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V tem dokumentu so obravnavana kontrolna omrežja v motornih vozilih. 
Predstavljeno je kontrolno omrežje CAN, ki ga za zmanjšanje kompleksnosti povezav 
med različnimi sistemi v svoja vozila vgrajuje večina avtomobilskih proizvajalcev. 
Vgradnja CAN v vozila omogoča preprostejši razvoj sistemov, boljše vzdrževanje in 
večjo prilagodljivost z dodajanjem in odstranjevanjem posameznih funkcij. Poleg tega 
zmanjšanje težo in stroške proizvodnje vozila. 
 Protokol CAN je zelo zanesljiv in robusten komunikacijski protokol serijske 
komunikacije za prenos podatkov visokih hitrosti do 1 Mbit/s. Zagotavlja močno 
zaščito pred zunanjimi  motnjami z uporabo dveh linij CAN H in CAN L po katerih se 
prenašajo signali nasprotne polaritete. Sprejemniki z merjenjem potencialne razlike 
tako odstranijo vpliv zunanjih motenj.  
Poleg tega se za doseganje visoke stopnje integritete prenosa podatkov 
uporabljajo močni ukrepi odkrivanja napak, kjer lahko enote zavzamejo različna stanja 
pošiljanja okvirjev napak. 
Dostopanje enot do skupnega CAN vodila poteka po principu istočasnega 
dostopa z bitno arbitražo, kjer prevlada sporočilo z najvišjo prioriteto. Prenos 
informacij je zasnovan na naslovih sporočil in ne na naslovih sprejemnikov. 
V nalogi so opisane izvedene meritve na CAN vodilu. Prikazani so rezultati 
merjenja upornosti CAN vodila, merjenja CAN signalov z osciloskopom in merjenja 
povprečnih napetosti v različnih napetostnih stanjih vozila. 
V zadnjem delu naloge so opisane izvedene simulacije napak na CAN vodilu. 
Obravnavani so odzivi sistemov, porajanje signalov na CAN linijah in rezultati 
diagnostike z diagnostičnim orodjem. 
 
Ključne besede: kontrolna omrežja v vozilih, protokol CAN, identifikator, bitna 





This document describes the controller area networks in motor vehicles. It is 
presented network CAN, which is mostly used by car manufacturers. Installation of 
control networks in the vehicle drastically reduce the complexity of connections 
between different systems, it reduces the weight of the vehicle and the cost of the 
vehicle production. 
 The CAN protocol is very reliable and robust protocol serial communication 
data transmission of high speed up to 1 Mbit / s. CAN protocol provides strong 
protection from external interference by the two lines CAN H and CAN L through 
which is transmitted signals of opposite polarity. Receivers by measuring the potential 
difference eliminate the influence of external interference. In addition, in order to 
achieve a high degree of integrity of the data transmission CAN uses strong measures 
to detect faults. Units may take different states to send error frames. 
Accessing units to a common CAN bus runs on the principle of simultaneous 
access with the bit arbitration, which prevails access messages with the highest 
priority. The transfer of information is based on the message addresses and not the 
addresses of receivers. 
The thesis describes measurements carried out on the CAN bus, which shows 
the results of measuring the resistance of the CAN bus, measurement CAN signals 
with an oscilloscope and measurement the average voltage in various voltage states of 
the vehicle. 
The last part of the thesis describes simulations of errors on the CAN bus. The 
present system responses, the emergence of signals on the CAN lines and the results 
of diagnosis using a diagnostic tool. 
 
Key words: controller area network, CAN protocol, an identifier, bit arbitration, 




1  Uvod 
Avtomobilski proizvajalci so zaradi strogih ekoloških predpisov, visokih 
varnostnih standardov, visokih zahtev kupcev po multimedijskih in asistenčnih 
sistemih ter navsezadnje močne konkurence primorani v vozila vgrajevati  kompleksne 
sisteme.  
Za povezovanje vseh teh kompleksnih sistemov bi morali avtomobilski 
proizvajalci vgraditi veliko vodnikov, kar bi kompleksnost sistemov, proizvodne 
stroške in težo vozila še povečalo. 
Za zmanjšanje kompleksnosti povezav med sistemi, za znižanje proizvodnih 
stroškov in teže vozila, so avtomobilski proizvajalci začeli v svoja vozila vgrajevati 
kontrolna omrežja CAN. 
V tej nalogi je predstavljeno kontrolno omrežje CAN. Glavni namen naloge je 
preveriti značilnosti kontrolnega omrežja v motornem vozilu z izvedbo meritev in 
simulacijami napak na CAN vodilu. S simulacijami napak na CAN vodilu smo 




2  Protokol CAN 
CAN (Controller Area Network) je protokol serijske komunikacije, ki 
učinkovito podpira nadzor porazdeljenih aplikacij v realnem času z visoko stopnjo 
integritete podatkov. 
Za avtomobilsko industrijo se je CAN razvijal v zgodnjih 80-ih. Zasnovalo in 
definiralo ga je leta 1986 podjetje Robert Bosch GmbH. Zaradi široke uporabnosti 
CAN ni omejen samo na avtomobilsko industrijo, temveč izpolnjuje komunikacijske 
potrebe širokega spektra uporabe, od omrežij visoke hitrosti do nizkocenovnega 
multipleksnega ožičenja. 
Glavni namen razvoja CAN je bilo zmanjšati kompleksnost povezav med 
kontrolnimi enotami in znižati stroške ter težo ožičenja v vozilih. CAN avtomobilskim 
proizvajalcem omogoča lažjo izvedbo novih tehnologij in sistemov v vozilih. 
Kontrolne enote si morajo za pravilno delovanje sistemov med sabo izmenjavati 
informacije. Na primer, kontrolna enota ABS mora ostalim kontrolnim enotam 
pošiljati informacijo o hitrosti vozila, kontrolna enota motorja informacijo o obratih 
motorja, kontrolna enota avtomatskega menjalnika informacijo o trenutni vključeni 
prestavi, itn.  
Poleg izmenjave informacij si morajo kontrolne enote med seboj posredovati 
različne odobritve in zahteve. Na primer, kontrolna enota klimatske naprave pošlje 
zahtevo kontrolni enoti motorja po vključitvi kompresorja.  
Za vsako izmenjavo informacije ali zahteve je bil včasih potreben poseben 
vodnik. Vsak vodnik je prenašal le eno vrsto informacije. 
Poleg tega je imela vsaka kontrolna enota za svoje delovanje neposredno 
priključena svoja tipala, kar je v praksi pomenilo podvajanje enakih tipal. Na primer, 
kontrolna enota motorja in kontrolna enota klimatske naprave sta imeli neposredno 
priključeno vsako svoje tipalo temperature motorja.  
Kompleksnost povezav med kontrolnimi enotami drastično narašča z 
naraščanjem števila različnih sistemov. To je zahtevalo veliko število bakrenih 
vodnikov in tipal, kar je povečevalo stroške proizvodnje in težo vozila.    
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Na sliki 2.1 vidimo primer kompleksnosti medsebojnih povezav med glavnimi 











   Slika 2.1: Kompleksnost povezav med kontrolnimi enotami 
 
Odgovor na kompleksnost ožičenja in podvajanje tipal je bila uvedba 
komunikacijskega omrežja v vozilu. Ena od rešitev predstavlja omrežje CAN, ki ga je 
prevzela večina avtomobilskih proizvajalcev. Uvedba CAN v vozila proizvajalcem 
omogoča preprostejši razvoj sistemov, boljše vzdrževanje in večjo prilagodljivost z 
dodajanjem ali odstranjevanjem posameznih funkcij, ne da bi to bistveno vplivalo na 
celotno arhitekturo ožičenja v vozilu. 
Kontrolne enote so priključene na CAN serijsko omrežno vodilo. Vsaka 
kontrolna enota predstavlja samostojen otok, ki upravlja komponente svojega sistema 













                   Slika 2.2: Omrežje kontrolnih enot v vozilu  
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S tovrstno arhitekturo omrežja drastično zmanjšamo število vodnikov 
medsebojnih povezav in se tudi izognemo podvajanju tipal priključenih na kontrolne 
enote. Tako je na primer določeno tipalo neposredno priključeno le na eno kontrolno 
enoto. Ta kontrolna enota pa preko CAN pošilja informacije s tipala ostalim 
kontrolnim enotam.  
Na primer, tipala hitrosti koles so priključena na kontrolno enoto ABS, le ta pa 
informacijo o hitrosti vozila preko CAN pošilja vsem kontrolnim enotam istočasno. 
Določene kontrolne enote to informacijo potrebujejo, kot na primer kontrolna enota 
avtomatskega menjalnika ali kontrolna enota motorja. Ostale kontrolne enote, ki te 
informacije ne potrebujejo to informacijo preprosto zavržejo. 
CAN je osnovan na naslovih sporočil in ne na naslovih sprejemnikov. To 
pomeni, da sporočila niso poslana od enega do drugega sprejemnika na osnovi 
naslovov sprejemnikov temveč so oddana vsem sprejemnikom. Sprejemnik sporočila 
pa se odloči ali bo sporočilo uporabil ali zavrgel. 
 
CAN sicer zmanjša kompleksnost povezav, vendar pa ne sme povečati verjetnost 
okvar na vozilu in ogroziti varnostne sisteme v vozilu. 
 
CAN je izjemno robusten komunikacijski protokol. Razlogi za to so: 
 Katerikoli CAN sprejemnik sporočila lahko zazna napake v sporočilu 
in zavrže sporočilo ter omogoči, da se sporočilo ponovno pošlje. To 
zagotavlja, da sprejemniki vedno sprejmejo pravilna sporočila. 
 
 Med oddajanjem sporočila morajo sprejemniki že med sprejemanjem 
sporočila, pred samo obdelavo sporočil, preveriti zaščitno kodo CRC 
in potrditi pravilnost sprejetega sporočila s posebnim bitom 'ACK'. V 
primeru, da le en sprejemnik zazna napako v sporočilu, se sporočilo 
zavrže in oddajnik mora sporočilo ponovno poslati ob prvi priložnosti. 
 
 Sprejemnik CAN lahko preide v tri stanja zaznavanja napak. V 
izjemnih primerih se mora izključiti iz vodila. S tem se zagotovi, da 
sprejemnik z napako stalno ne zavrača sporočila in s tem ne onemogoča 
ostalim sprejemnikom, da bi sprejeli sporočilo. 
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2.1  Standard CAN 
Standardizacija protokola CAN omogoča združljivost med različnimi CAN 
uporabniki. Protokol CAN je standardiziran v skupini specifikacij ISO 11898. 
Definirata ga fizični in povezovalni sloj protokolnega sklada ISO/OSI. 
Fizični sloj CAN je standardiziran po ISO 118989-2 in ISO 118980-3. 
Predpisuje električne lastnosti stičišč in prenos signalov med dvema napravama. 
Povezovalni sloj CAN je standardiziran po ISO 11898-1 in vsebuje dva podsloja: 
 
a) podsloj za dostop do medija (Medium Access Control – MAC), 
b) podsloj za krmiljenje logičnega kanala (Logical Link Control – LLC). 
Podsloja v povezovalnem sloju CAN predpisujeta: 
- nadzor nad okvirji, 
- izvedbo arbitraže ob istočasnem dostopu do skupnega vodila, 
- odkrivanje napak, 
- signalizacijo napak, 
- določanje sporočil za pošiljanje, 
- odločanje, katero sporočilo bo uporabljeno, 
- vmesnike za aplikacije,  
- časovno sinhronizacijo , 
- formiranje okvirjev sporočil, 
- potrditve sprejema sporočil, 
- status naprav ob napakah. 
 













Slika 2.1.1: Protokolni sklad OSI 
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2.2  Fizična izvedba CAN v motornih vozilih 
V motornih vozilih je omrežje CAN sestavljeno iz omrežnih vozlišč, ki so 
serijsko priključena na skupno vodilo. Omrežna vozlišča predstavljajo kontrolne enote 
vozila. Skupno vodilo CAN je sestavljeno iz dveh linij CAN H (High) in CAN L 
(Low), ki sta izvedeni s prepletenima bakrenima vodnikoma. Liniji CAN predstavljata 
dvosmerni kanal visoke hitrosti.  
Maksimalna hitrost prenosa na CAN vodilu je do 1Mbit/s pri dolžini vodila do 
40 m in priključenih do 40 kontrolnih enot. Ob podaljšanju CAN vodila se hitrost 
prenosa zmanjša. CAN vodilo je terminalno zaključeno z dvema zaključnima uporoma 
v kontrolnih enotah. 
Osnovna zgradba CAN ožičenja je sestavljena iz glavnih linij, razcepnih linij, 
spojev in zaključnih terminalnih uporov. Na sliki 2.2.1 je prikazana osnovna zgradba 













  Slika 2.2.1: Osnovna zgradba ožičenja CAN v vozilu 
 
Razvodne CAN linije predstavljajo linije med spoji glavnih CAN linij in 
priključki kontrolnih enot. Glavne CAN linije povezujejo spoje razvodnih CAN linij. 
Spoji posameznih CAN linij so fizično izvedeni v priključkih ali v sami električni 
instalaciji.  
Kontrolne enote v vozilu so glede na pomembnost in funkcionalnost 
priključene na določeno CAN vodilo. V vozilu je vgrajenih več CAN vodil, kjer vsako 
CAN vodilo povezuje določeno skupino kontrolnih enot. Tako je ena skupina 
kontrolnih enot priključena na eno CAN vodilo in druga skupina kontrolnih enot na 
drugo CAN vodilo. 
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Število kontrolnih enot in CAN vodil v vozilu je odvisno od tipa vozila in 
vgrajene opreme ter sistemov v vozilu. Različna CAN vodila so med sabo povezana s 
kontrolnimi enotami, ki predstavljajo prehod (Gateway).  
Na sliki 2.2.2 je prikazan primer sheme CAN vodil na vozilu Nissan 
Qashqai letnik 2016. 
Iz sheme je razvidno, da je skupina glavnih kontrolnih enot priključena na CAN 
vodilo 1. Druga skupina kontrolnih enot je priključena na CAN vodilo 2. Prehod med 
dvema CAN vodiloma predstavlja kontrolna enota potniškega prostora BCM (Body 














            Slika 2.2.2: Shema CAN vodil na vozilu Nissan Qashqai 
 
Na CAN vodilo 1 je priključena glavna skupina kontrolnih enot, kot so to 
kontrolne enote motorja, avtomatskega menjalnika, električnega servovolana, 
kontrolna enota potniškega prostora, kontrolna enota distribucije moči, kontrolna 
enota ABS, instrumentna plošča, itn. 
Na CAN vodilo 2 je priključena druga skupina kontrolnih enot, kot so to 
kontrolna enota klimatske naprave, enota navigacijskega sistema, kontrolna enota 
sistema za pomoč pri parkiranju, itn. 
Vsako posamezno CAN vodilo ima terminalno uporovno zaključitev na dveh 
mestih. CAN vodilo 1 ima vgrajeno uporovno zaključitev v kontrolni enoti ECM in 
enoti BCM. CAN vodilo 2 ima obe uporovni zaključitvi vgrajeni v kontrolni enoti 
BCM. 
  
2.3  Vodniki CAN 19 
 
2.3  Vodniki CAN 
CAN linije v vozilu prepoznamo po dveh prepletenih vodnikih CAN H in 
CAN L. Vodniki CAN so nameščeni v kabelskih snopih skupaj z ostalo električno 
instalacijo. Na sliki 2.3.1 je prikazan primer prepletenosti CAN linij na vozilu. Vodnik 












  Slika 2.3.1: CAN vodniki v vozilu skupaj z električno instalacijo 
 
Prepletenost vodnikov CAN H in CAN L omogoča zaščito signalov CAN pred 
zunanjimi motnjami. Zunanje motnje v vozilu predstavljajo iskrenja in 
elektromagnetna valovanja. Izvori zunanjih motenj v vozilu so lahko vžigalne tuljave, 
vžigalne svečke, injektorji, elektromotorji, releji, aktuatorji, CB postaje, mobilni 
telefoni, itn. Vpliv zunanje motnje lahko spremeni vrednost CAN signala. Zaradi tega 
lahko sprejemniki napačno tolmačijo sprejete signale. 
Prepletenost CAN vodnikov omogoča, da se zunanje motnje na različnih 
prepletenih dolžinah deloma med seboj izničijo. Prepletenost je potrebna za tisti del 
motenj, ki ustvarja potencialno razliko med vodnikoma. S prepletanjem izničimo 
oziroma zmanjšamo interferenco med samimi vodniki, kot tudi izgubo in popačenje 
signala zaradi zunanjih elektromagnetnih motenj.  
Na sliki 2.3.2 je prikazan vpliv zunanje motnje na signale CAN H in CAN L ter 
potencialna razlika superponiranih signalov. 
Sprejemniki na CAN vhodu merijo razliko potencialov signala CAN H in CAN 
L. Razliko obeh potencialov tolmačijo kot prejeti signal, ki predstavlja logično 
vrednost.  
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Superponirana vrednost signala zaradi vpliva zunanje motnje se z merjenjem 
razlike obeh potencialov odšteje. Sprejemnik na ta način eliminira vpliv zunanje 











            Slika 2.3.2: Vpliv zunanje motnje na vodnike CAN 
 
Vpliv zunanje motnje ① na signala CAN H in CAN L učinkuje enako. 
Potencialna razlika ② superponiranih signalov CAN H in CAN L je na strani 
sprejemnika enaka ne glede na vpliv zunanje motnje. Sprejemnik pravilno tolmači 
sprejet signal. 
Standard CAN predpisuje prepletenost vodnikov CAN z vsaj tremi ovoji na 
dolžini 110 mm. Na sliki 2.3.3 je prikazano število ovojev prepletenosti vodnikov 











Slika 2.3.3: Prepletenost vodnikov CAN na dolžini 110 mm 
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2.4  Popravilo CAN vodnikov 
Mehanske poškodbe in oksidacija vodnikov električne instalacije je pogost pojav 
v vozilih. Vodnike CAN je mogoče popravljati na enak način kot ostale vodnike 
električne instalacije. Pri popravilu CAN vodnikov je potrebno upoštevati pravilo 
prepletenosti vsaj treh ovojev na dolžini 110 mm. Uporabimo lahko metodo klasičnega 
spajkanja ali uporabo stisljivih in topljivih tulcev za spajanje vodnikov. 
Vodnikov ne smemo popravljati na način, kjer bi ustvarili le obvod 
poškodovanega vodnika. S tem bi izpostavili CAN vodnike na zunanje motnje in 
pojavili bi se odboji signalov CAN. Na sliki 2.4.1 je prikazan pravilen in nepravilen 











                          Slika 2.4.1: Popravilo CAN vodnikov 
 
2.5  Upornost CAN vodila 
Standard ISO 11898 definira karakteristično impedanco vodnika 120 Ω ± 12 Ω 
ter predpisuje terminalno zaključitev CAN vodila. 
Za preprečevanje odbojev signala mora biti posamezno CAN vodilo zaključeno 
z dvema zaključnima uporoma na obeh koncih vodila. V vozilih so zaključni upori 
vgrajeni v kontrolne enote. Posamezno CAN vodilo ima lahko zaključna upora 
vgrajena v dveh različnih kontrolnih enotah ali pa samo v eni kontrolni enoti.  
Zaključni upor na CAN priključkih posamezne kontrolne enote ima upornost 
120 Ω. Upornost na CAN priključkih ostalih kontrolnih enot je velikostnega razreda 
kΩ ali MΩ. Ker gre za vzporedno vezavo dveh zaključnih uporov 120 Ω na CAN 
vodilu, je skupna upornost CAN vodila okoli 60 Ω.  
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Na sliki 2.5.1 je prikazana preprosta shema CAN vodila z vzporedno vezavo 
dveh zaključnih uporov. Na vozilu lahko izmerimo upornost enega CAN vodila kar na 










      Slika 2.5.1: Shema CAN vodila z vezavo zaključnih uporov na CAN vodilu 
 
Novodobna vozila z veliko vgrajene opreme in sistemov imajo vgrajenih več 
različnih CAN vodil, na katera so priključene skupine kontrolnih enot. Vsako izmed 
CAN vodil ima uporovno zaključitev vodila 120 Ω na dveh mestih. Upornost 
posameznega CAN vodila je okoli 60 Ω. Merjenje upornosti CAN vodila je eden 
izmed pomembnih postopkov diagnosticiranja in odkrivanja napak na CAN vodilu. 
Upornost posameznega CAN vodila lahko izmerimo kjerkoli na dostopnih mestih med 
vodnikoma CAN H in CAN L.  
Diagnostični priključek DLC (Data Link Connector) ima standardizirani mesti 
za liniji CAN H in CAN L. Priključno mesto št. 6 je rezervirano za linijo CAN H in 
priključno mesto št. 14 za linijo CAN L. Na sliki 2.5.2 je prikazan diagnostični 










Slika 2.5.2: Diagnostični priključek z merilnimi mesti CAN 
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Pred merjenjem upornosti je potrebno na CAN vodilu vzpostaviti stanje, ki je 
brez napetosti in izključiti akumulator. Meritve upornosti CAN vodila so opisane v 
poglavju Merjenje upornosti CAN vodila. 
2.6  Signali CAN 
CAN vodilo lahko zavzame dve komplementarni stanji signala:  
- dominantno stanje, ki predstavlja logično »0«, 
- recesivno stanje, ki predstavlja logično »1«. 
 
Dominantno stanje signala zavzame na liniji CAN H potencial 3,5 V in na liniji CAN 
L potencial 1,5 V. Recesivno stanje zavzame na obeh linijah CAN H in CAN L enak 
potencial, to je 2,5 V.  
Sprejemnik izmeri potencialno razliko dominantnih in recesivnih stanj obeh linij 
CAN H in CAN L.  Razlike potencialnih stanj tolmači v logične vrednosti signala. 
Na sliki 2.6.1 so prikazani potenciali recesivnih in dominantnih stanj signalov 
CAN H in CAN L. Potencialna razlika recesivnih stanj je 0 V, potencialna razlika 
dominantnih stanj je 2 V.  
Sprejemnik potencialno razliko recesivnih stanj 0 V tolmači v logično enico. 











Slika 2.6.1: Potenciali recesivnih in dominantnih stanj signala CAN H in CAN L 
 
Na sliki 2.6.2 so prikazane razlike potencialov dominantnih in recesivnih stanj 
signala CAN H in CAN L.  
  












Slika 2.6.2: Razlika potencialov dominantnega in recesivnega stanja signalov CAN H 
in CAN L 
 
Na sliki 2.6.3 so prikazane logične vrednosti dominantnega in recesivnega 












                  Slika 2.6.3: Logične vrednosti recesivnega in dominantnega stanja 
 
Napetostni potenciali CAN signalov so definirani v standardu ISO 11898. Na 
sliki 2.6.4 so prikazana odstopanja napetostnih potencialov za recesivno in 








       Slika 2.6.4: Odstopanja napetostnih potencialov CAN H in CAN L 
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2.7  Dostopanje do skupnega vodila CAN 
Osnovni princip dostopanja do skupnega vodila je, da mora vsak oddajnik pred 
pošiljanjem sporočila preverjati zasedenost vodila in počakati z oddajanjem vse do 
intervala prostega vodila. Vsak oddajnik ima enako možnost in je v enakopravnem 
položaju pri dostopu do skupnega vodila. 
Protokol CAN za dostop do skupnega vodila uporablja mehanizem CSMA/CR 
(Carrier sense multiple access/collision resolution) z upoštevanjem prioritete v fazi 
bitne arbitraže. Ta mehanizem omogoča naključni dostop oddajnikov na skupno vodilo 
brez kolizij med dostopanjem. Uporabljena je nedestruktivna bitna arbitraža za 
razreševanje kolizij med oddajniki. 
Oddajniki dostopajo do skupnega vodila z oddajanjem začetnega 
sinhronizacijskega bita SOF (Start Of Frame) v dominantnem stanju. Po oddanem 
sinhronizacijskem bitu oddajniki nadaljujejo s pošiljanjem bitov identifikatorja v 
arbitražnem polju okvirja. 
Identifikator posameznega sporočila predstavlja kombinacijo logičnih vrednosti, 
ki določajo prioriteto sporočila in vrsto informacije, ki jo vsebuje sporočilo. 
Nižja je številska vrednost identifikatorja v arbitražnem polju, višja je prioriteta 
sporočila. Prioriteta identifikatorja je določena s številom logičnih ničel. Več logičnih 
ničel ima identifikator, višja je prioriteta identifikatorja. 
Istočasni dostop dominantnih in recesivnih stanj identifikatorja na skupno vodilo 
rezultira v dominantno stanje. Med pošiljanjem identifikatorja vsak oddajnik spremlja 
prioriteto identifikatorja ostalih oddajnikov, zato vodilo prevzame »logični IN« signal. 
Oddajniki, ki so poslali sporočila z nižjo prioriteto, prenehajo oddajati sporočila 
ter nadaljujejo s sprejemanjem sporočil z najvišjo prioriteto. Svoje sporočilo morajo 
poslati ponovno ob naslednjem prostem ciklu dostopanja do skupnega vodila. 
Oddajnik z najvišjo prioriteto identifikatorja nadaljuje s pošiljanjem sporočila, 
ne da bi bilo sporočilo uničeno v fazi arbitraže istočasnega pošiljanja ostalih 
oddajnikov. 
Na sliki 2.7.1 je prikazan princip istočasnega dostopanja treh oddajnikov na 
skupno CAN vodilo. Vidimo, da pričnejo vsi oddajniki oddajati svoje sporočilo z 
dominantnim bitom SOF.  
Med pošiljanjem identifikatorja oddajnik 2 v sekvenci A izgubi arbitražo, saj je 
oddal recesivni bit, medtem ko sta oddajnika 1 in 3 oddala dominantni bit. Oddajnik 2 
preneha z oddajanjem sporočila in postane sprejemnik.  
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V sekvenci B oddajnik 1 odda recesivni bit in izgubi arbitražo, ker je oddajnik 3 
oddal dominantni bit. Oddajnik 1 preneha z oddajanjem sporočila in postane 














  Slika 2.7.1: Princip dostopanja oddajnikov do skupnega vodila v fazi arbitraže   
 
Videli smo, da v fazi arbitraže oddajniki pošiljajo identifikator z določeno 
prioriteto. Prioriteta identifikatorja je določena z vrsto informacije, ki jo nosi 
podatkovno polje sporočila. Na primer – sporočilo z informacijo o obratih motorja ima 
identifikator visoke prioritete, sporočilo z informacijo o zunanji temperaturi pa nizko. 
To pomeni, da bo imela kontrolna enota motorja pri dostopanju na skupno vodilo 
pred kontrolno enoto v fazi arbitraže, ki bo želela oddati sporočilo z informacijo o 
temperaturi zunanjega zraka, prednost. 
Mehanizem arbitraže zagotavlja, da pri dostopu do skupnega vodila ni 
izgubljeno niti sporočilo niti čas dostopanja na vodilo. 
Oddajniki, ki so izgubili oddajanje sporočila v fazi arbitraže, bodo avtomatsko 
poslali sporočilo v naslednji priložnosti prostega vodila. Različni oddajniki ne smejo 
poslati sporočil z enakim identifikatorjem, ker bi to privedlo do kolizij. 
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2.8  Tipi CAN okvirjev 
Prenos sporočil po CAN vodilu se izvaja in nadzira s štirimi različnimi tipi 
okvirjev: 
- podatkovni okvir (standardni, podaljšani), 
- okvir zahteve (standardni podaljšani), 
- okvir napake (pasivni, aktivni) in 
- okvir preobremenitve. 
2.8.1  Podatkovni okvir 
Oddajniki za pošiljanje podatkov po CAN vodilu generirajo podatkovne okvirje. 
Podatkovni okvir prenaša podatke od oddajnika k sprejemnikom. Sestavljen je iz 
sedmih polj: Polje začetek okvirja, Arbitražno polje, Nadzorno polje, Podatkovno 
polje, Polje CRC, Polje potrditve in Polje konec okvirja. 
Oddajniki lahko pošiljajo standardni ali podaljšani podatkovni okvir. Glavna 
razlika med njima je v dolžini arbitražnega polja.  
Standardni okvir ima 11 bitno arbitražno polje, medtem ko ima podaljšani okvir 
29 bitno arbitražno polje. Oba podatkovna okvirja lahko sobivata na istem CAN 
vodilu. Standardni okvir ima vedno prioriteto pred podaljšanim podatkovnim 









  Slika 2.8.1.1: Standardni podatkovni okvir 
  
Obrazložitev polj standardnega podatkovnega okvirja: 
- SOF: Začetni dominantni bit sporočila za sinhronizacijo sprejemnikov po mirovanju 
vodila. 
- Identifikator: Standardni  11 bitni identifikator določa prioriteto sporočila. Nižja je 
binarna vrednost, višja je prioriteta identifikatorja. 
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- RTR: Zahteva po prenosu sporočila. Dominantni bit v tem polju  pomeni zahtevo po 
informaciji od drugega oddajnika. V tem primeru je to okvir zahteve. Vsi oddajniki 
prejmejo zahtevo, vendar identifikator določa vrsto zahtevane informacije in posledično 
napravo, ki pošilja sporočila, z enakim identifikatorjem. Podatkovni okvir ima RTR bit  
v recesivnem stanju. 
- IDE: Ta bit določa, ali gre za standardni ali podaljšani identifikator. Če gre za 
standardni identifikator, je ta bit v dominantnem stanju.  
- r0: Rezervirani bit za uporabo v prihodnosti. 
- DLC: 4-bitna koda z informacijo o dolžini podatkov v polju podatki. 
Podatkovno polje: Polje s podatki do 64 bitov uporabniške informacije. 
- CRC: Zaščitna koda sporočila od bita SOF do konca podatkovnega polja. 
- ACK: Potrditev sprejemnika o pravilno sprejetem sporočilu v dolžini od bita SOF do 
konca polja CRC.  
- EOF: 7-bitno polje konca okvirja. 
 
Podaljšani podatkovni okvir ima 29-bitno arbitražno polje. Na sliki 2.8.1.2 so 










Slika 2.8.1.2: Podaljšani podatkovni okvir 
 
Obrazložitev dodatnih bitov podaljšanega podatkovnega okvirja: 
- SRR: Zamenjuje bit RTR bit standardnega okvirja.  
- IDE: Recesivno stanje bita IDE nakazuje nadaljevanje bitov identifikatorja (dodatnih 
18 bitov). 
- r1: Rezervirani bit. 
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Začetek podatkovnega okvirja označuje bit SOF v dominantnem stanju. Naprava 
lahko začne z oddajanjem sporočila le, ko je vodilo prosto. Po oddanem bitu SOF se 
podatkovni okvir nadaljuje z arbitražnimi biti identifikatorja. Oddajnik z 
identifikatorjem najvišje prioritete nadaljuje z oddajanjem nadzornega polja.  
Nadzorno polje je sestavljeno iz 6 bitov. Prvi IDE bit v nadzornem polju 
sprejemnikom pove, ali gre za standardni oziroma podaljšani podatkovni okvir. Biti 
DLC v nadzornem polju označujejo dolžino sporočila.  
Po nadzornem polju sledi podatkovno polje, ki lahko vsebuje od 0 do 8 zlogov. 
Število zlogov v podatkovnem polju je navedeno v 4-bitnem DLC polju. 
Polje CRC cikličnega preverjanja redundance je 15-bitno polje, ki sledi po 
podatkovnem polju. Izračun CRC zajema polja od začetnega bita SOF do vključno 
podatkovnega polja.   
Potrditveno polje je sestavljeno iz bita ACK in ločilnega bita. Oddajnik v 
potrditvenem polju pošlje dva recesivna bita na vodilo in hkrati spremlja, ali bodo 
sprejemniki pretvorili bit ACK v dominantni bit.  
Sprejemniki po pravilno sprejetem sporočilu do potrditvenega polja pošljejo 
potrditveni bit ACK v dominantnem stanju. Ločilni bit ACK ostane v recesivnem 
stanju. Potrditveni bit ACK ima tako na vsaki strani bita v recesivnem stanju (CRC 
ločilni bit in ACK ločilni bit). 
Polje konec okvirja zavzema sedem bitov v recesivnem stanju. Za poljem konec 
okvirja sledi sekvenca treh bitov, po katerih imajo vsi sprejemniki in trenutni oddajnik 
priložnost, da pošljejo sporočilo ponovno. 
2.8.2  Okvir zahteve 
Kontrolne enote imajo možnost zahtevati podatke od drugih enot. Enota, ki 
zahteva podatke, pošlje okvir zahteve z identifikatorjem, ki opredeljuje vrsto 
zahtevanih podatkov. Enota s tem zahteva podatkovni okvir z enakim identifikatorjem, 
kot ga vsebuje poslani okvir zahteve. 
Sprejemna enota, ki običajno pošilja informacije z enakim identifikatorjem, kot 
je v okvirju zahteve, pošlje ob naslednjem intervalu prostega vodila podatkovni okvir 
z enakim identifikatorjem.  
Okvir zahteve je sestavljen iz šestih polj: polje začetek okvirja, arbitražno polje, 
nadzorno polje, polje CRC, polje potrditve in polje konec okvirja. Okvir zahteve ne 
vsebuje podatkovnega polja. 
  
30 2  Protokol CAN 
 
Oddajniki lahko pošiljajo standardni ali podaljšani okvir zahteve. Glavna razlika 
med njima je v dolžini arbitražnega polja.  
Standardni okvir ima 11-bitno arbitražno polje, medtem ko ima podaljšani okvir 
29-bitno arbitražno polje. Oba okvirja zahteve lahko sobivata na istem CAN vodilu. 
Standardni okvir ima vedno prioriteto pred podaljšanim okvirjem zahteve. Na sliki 










Slika 2.8.2.1: Standardni okvir zahteve 
 
Začetek okvirja zahteve označuje bit SOF v dominantnem stanju. Identifikator v 
arbitražnem polju določa, katero vrsto podatkov zahteva oddajnik. Identifikator v 
okvirju zahteve je enak identifikatorju zahtevanega podatkovnega okvirja. 
Ko na primer enota A zahteva podatke od ostalih enot, pošlje okvir zahteve z 
identifikatorjem, ki ustreza podatkovnemu okvirju, ki ga po navadi oddaja enota B. Ob 
naslednjem intervalu prostega vodila pošlje enota B podatkovni okvir s podatki in 
enakim identifikatorjem, kot je v okvirju zahteve. Bit RTR je v okvirju zahteve v 
recesivnem stanju. 
Razlika med podatkovnim okvirjem in okvirjem zahteve je v RTR bitu in v polju 
podatki. V podatkovnem polju je bit RTR v dominantnem stanju. Okvir zahteve nima 
podatkovnega polja. Ob istočasnem pošiljanju podatkovnega okvirja in okvirja 
zahteve z enakim identifikatorjem prevlada podatkovni okvir. 
2.8.3  Okvir napake 
Okvir napake lahko pošlje katerakoli enota, ki odkrije napako na CAN vodilu. 
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Enote lahko zasedajo tri različna stanja pošiljanja okvirjev napake: 
- aktivno stanje, 
- pasivno stanje, 
- izključitev iz vodila. 
Več o stanjih enot pošiljanja okvirjev napake je opisano v naslednjem poglavju. 
 
a) Enota v aktivnem stanju pošiljanja okvirjev napake 
Enota v aktivnem stanju pošilja aktivne okvirje napake. Aktivni okvir napake je 
sestavljen iz šestih do dvanajstih zaporednih dominantnih bitov napake in osmih 
zaporednih recesivnih bitov ločila napake. Na sliki 2.8.3.1 so prikazana polja 











   Slika 2.8.3.1: Aktivni okvir napake 
 
Enota ob odkritju napake pošlje aktivni okvir napake z zaporednimi šestimi 
dominantnimi biti zastavice napake. Šest poslanih dominantnih bitov na CAN vodilo 
poruši pravilo vrinjenega bita. Ostale enote prepoznajo pravila vrinjenega bita in prav 
tako pošljejo okvir napake. 
Polje dominantnih bitov v okvirju napake je sestavljeno iz šestih dominantnih 
bitov zastavice napake in šestih dominantnih bitov zastavice odziva napake, ki jih 
generirajo ostale enote. V polju napake je lahko največ 12 dominantnih bitov napake. 
Polje osmih recesivnih bitov zaključi aktivni okvir napake.  
Po zaključku okvirja napake vodilo preide v normalno stanje in prekinjena enota 
ponovno pošlje sporočilo ob prvem razpoložljivem času.  
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b) Enota v pasivnem stanju pošiljanja okvirjev napake 
Enota v pasivnem stanju pošilja pasivne okvirje napake. Pasivni okvir napake je 
sestavljen iz šestih do dvanajstih zaporednih recesivnih bitov napake in osmih 
zaporednih recesivnih bitov ločila napake. Na sliki 2.8.3.2 so prikazana polja 











      Slika 2.8.3.2: Pasivni okvir napake 
 
Enota ob odkritju napake pošlje pasivni okvir napake z zaporednimi šestimi 
recesivnimi biti zastavice napake. Šest poslanih recesivnih bitov na CAN vodilo ne 
poruši pravilo vrinjenega bita in enote posledično ne pošljejo okvirjev napake. 
Oddajna enota zazna pasivni okvir napake, vendar ta okvir ne vpliva na 
sprejemanje sporočil ostalih enot. V primeru, da oddajna enota pošlje pasivni okvir 
napake, sprejemne enote to zaznajo kot kršitev pravila vrinjenega bita. Posledično 
ostale enote pošljejo okvirje napake in uničijo sporočilo. 
V stanju izključitve iz vodila enota ne pošilja okvirjev napak. 
2.8.4  Okvir preobremenitve 
Okvir preobremenitve je posebna vrsta okvirja napake. Enota želi s pošiljanjem 
okvirja preobremenitve sporočiti oddajniku, da upočasni oziroma zakasni oddajanje 
sporočil. 
V tem primeru ne gre za ponovno pošiljanje zavrženega sporočila, temveč za 
zahtevo po zakasnitvi med pošiljanjem podatkovnih okvirjev ali okvirjev napake.  
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Enota, ki  potrebuje več časa za procesiranje sporočil, lahko oddajni enoti pošlje 












         Slika 2.8.4.1: Okvir preobremenitve 
 
Okvir preobremenitve je enakega formata kot aktivni okvir napake. Razlika med 
njima je v tem, da je okvir preobremenitve dovoljeno pošiljati le v intervalu med 
posameznimi sporočili. Okvir napake je generiran med pošiljanjem sporočila. 
Okvir preobremenitve je sestavljen iz polja zastavice preobremenitve in ločila 
preobremenitve. Zastavica preobremenitve je sestavljena iz šestih dominantnih bitov, 
ki se nadaljujejo z dominantnimi biti zastavice preobremenitve ostalih enot (skupaj 12 
dominantnih bitov). Ločilo preobremenitve je sestavljeno iz osmih recesivnih bitov. 
2.9  Časovna sinhronizacija kontrolnih enot 
Vsaka kontrolna enota ima svoj notranji CAN časovnik. Popolna časovna 
usklajenost kontrolnih enot je dosežena s sinhronizacijo robov bitov iz prehoda od 
recesivnega do dominantnega stanja bita. Začetna sinhronizacija se začne s 
sinhronizacijskim bitom SOF (Start Of Frame).  
Za zagotavljanje pravilne sinhronizacije sprejemanja celotnega sporočila se med 
sprejemanjem sporočila izvaja vmesna sinhronizacija na podlagi robov bitov. Na sliki 
2.9.1 je prikazana začetna in vmesna sinhronizacija kontrolnih enot z robovi bitov. 
  










           Slika 2.9.1: Sinhronizacija kontrolnih enot z robovi bitov 
 
V primerih, ko ima sporočilo zaporedoma veliko bitov enake polaritete, je 
uporabljeno pravilo vrinjenega bita (bit stuffing). Pravilo vrinjenega bita zagotavlja, 
da ima za sinhronizacijo kontrolnih enot sporočilo dovolj bitnih robov različne 
polaritete. Za vsakih pet bitov enake polaritete mora biti prisoten vrinjeni bit, da se 
ustvari dodatni bitni rob za sinhronizacijo.  
Maksimalni interval med sinhronizacijskimi bitnimi robovi je 10 bitov. Oddajnik 
po petih enakih zaporednih bitih doda bit nasprotne polaritete.Vrinjeni bit je na strani 
sprejemnika odstranjen in predan aplikaciji, ne da bi aplikacija to ugotovila. Na sliki 








Slika 2.9.2: Vrinjeni bit med zaporedjem dominantnih bitov 
 








Slika 2.9.3: Vrinjeni bit med zaporednimi recesivnimi biti  
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2.10  Upravljanje z napakami na CAN vodilu 
Za doseganje visoke stopnje integritete prenosa podatkov se izvajajo močni 
ukrepi odkrivanja napak, signalizacije in preverjanja napak v sami enoti. CAN 
uporablja pet različnih metod odkrivanja napak. 
 
Metode odkrivanja napak na nivoju sporočil: 
- odkrivanje napake z metodo CRC, 
- odkrivanje napake potrditve, 
- odkrivanje napake oblike. 
 
Metode odkrivanja napak na nivoju bitov: 
- odkrivanje napake vrinjenega bita, 
- odkrivanje napake bita. 
 
2.10.1  Odkrivanje napake z metodo CRC 
Vsak sprejemnik preveri pravilnost sprejetega sporočila po metodi CRC. V polju 
CRC sporočila je podan izračun sporočila od sekvence začetnega bita SOF do konca 
podatkovnega polja.  
V kolikor sprejemnik na podlagi izračuna CRC odkrije napako v sprejetem 
sporočilu, bo na vodilo poslal okvir napake. Sprejeto sporočilo se uniči in prepreči, da 
bi ga uporabila katerakoli ostala kontrolna enota. 
Oddajna enota bo sprejela okvir napake in ponovno poslala sporočilo ob 








                             Slika 2.10.1.1: Polje CRC v podatkovnem okvirju 
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2.10.2  Odkrivanje napake potrditve 
Oddajnik odkrije napako potrditve, ko med pošiljanjem sporočila v polju ACK 
ne zazna dominantnega bita. Oddajnik med pošiljanjem sporočila v potrditveno polje 
pošlje recesivni bit ACK. Ob pravilno sprejetem sporočilu sprejemniki pretvorijo bit 
ACK v dominantni bit. 
V kolikor oddajnik v polju ACK ne zazna dominantnega bita pošlje okvir napake 
in uniči sporočilo. Sporočilo ponovno pošlje ob naslednjem razpoložljivem času. Na 








               Slika 2.10.2.1: Potrditveno polje v podatkovnem okvirju 
2.10.3  Odkrivanje napake oblike 
Enote odkrijejo napako oblike, ko postanejo ločilni recesivni biti v sporočilu 
dominantni. Ločilni biti v sporočilu imajo vedno recesivno stanje. Katerakoli enota, ki 
zazna tovrstno napako, pošlje okvir napake in uniči trenutno sporočilo. Oddajnik mora 
ponovno poslati sporočilo ob naslednjem razpoložljivem času. Na sliki 2.10.3.1 so 








Slika 2.10.3.1: Recesivni ločilni biti v podatkovnem okvirju 
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2.10.4  Odkrivanje napake vrinjenega bita 
Enota odkrije napako vrinjenega bita, ko ugotovi šesti zaporedni bit enake 
polaritete. Enote spremljajo polaritete bitov od polja SOF in ločilnega polja CRC. Na 
vsakih pet bitov enake polaritete mora biti prisoten vrinjeni bit, da se ustvari dodatni 
bitni rob za sinhronizacijo. 
Ob ugotovljeni napaki pošlje enota okvir napake in uniči trenutno sporočilo. 
Oddajnik mora ponovno poslati sporočilo ob naslednjem razpoložljivem času. Na sliki 








Slika 2.10.4.1: Območje spremljanja vrinjenih bitov v podatkovnem sporočilu 
 
2.10.5  Odkrivanje napake bita 
Oddajnik odkrije napako bita, ko ugotovi, da je signal na vodilu drugačen, kot je 
bil poslan. Oddajnik med pošiljanjem sporočila spremlja bite sporočila od nadzornega 
polja do ločilnega ACK polja. Pri ostalih poljih (arbitražno polje in polje ACK) imajo 
vse enote enake možnosti za dostop do vodila in do spremembe bita. 
Ko oddajnik ugotovi napako, takoj pošlje okvir napake in uniči trenutno 
sporočilo. Oddajnik mora ponovno poslati sporočilo ob naslednjem razpoložljivem 








Slika 2.10.5.1: Območje spremljanja poslanih bitov v podatkovnem sporočilu 
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2.10.6  Stanja kontrolnih enot pri pošiljanju okvirjev napake 
Ob odkritju katerekoli od zgoraj navedenih napak pošlje enota okvir napake. V 
primeru konstantnega odkrivanja napak enota neprestano pošilja okvirje napak in 
zaseda CAN vodilo.  
Konstantno odkrivanje napak pri določeni enoti je lahko posledica okvare vodila 
pri enoti ali okvara same enote. Na ta način enota preprečuje ostalim enotam, da bi 
pravilno sprejele sporočilo.  
V izogib tovrstnim težavam ima vsak sprejemnik dva števca napak, ki štejeta 
število poslanih in število sprejetih okvirjev napak.  
S povečevanjem vrednosti števcev se spreminja stanje enote. Le-ta lahko na 
podlagi vrednosti števca zavzame tri različna stanja pošiljanja okvirjev napake:  
 
- aktivno stanje pošiljanja okvirjev napake,  
- pasivno stanje pošiljanja okvirjev napake,  
- stanje izključitve iz vodila. 
 
Vsaka enota začne z aktivnim stanjem pošiljanja okvirjev napake. To je 
normalno stanje oddajanja in sprejemanja sporočil. V tem stanju lahko enota normalno 
pošilja podatkovne okvirje, okvirje zahteve, okvirje preobremenitve in aktivne okvirje 
napake. Števca napake v enoti štejeta število okvirjev napake.  
Ko števec poslanih okvirjev napake preseže število 127, enota prevzame pasivno 
stanje pošiljanja okvirjev napake. V tem stanju lahko enota v primeru odkritja napake 
pošilja le pasivne okvirje napake. Pasivni okvirji napak ne porušijo pravilno sprejetih 
sporočil pri ostalih enotah, ostalim enotam prav tako ne povečajo števcev napak. 
Namen okvirjev napak je informirati oddajnik o napaki sporočila pri določeni 
sprejemni enoti. 
Vrednost števca napak , ki je v stanju pasivne napake, se z vsakim pravilno 
sprejetim sporočilom pri enoti zmanjša. Tako postopoma spremeni svoje stanje v 
aktivno stanje pošiljanja okvirjev napake. 
V kolikor vrednost števca napak naraste nad vrednost 255, enota prevzame stanje 
izključitve iz vodila. V tem stanju je enota izključena iz vodila in niti ne sprejema niti 
ne oddaja sporočil. Prav tako ne oddaja okvirjev napak. Iz tega stanja je možen le 
prehod v aktivno stanje pošiljanja okvirjev napak ob ponastavitvi. Na sliki 2.10.6.1 so 
prikazana stanja pošiljanja okvirjev napake. 
  













        Slika 2.10.6.1: Stanja pošiljanja okvirjev napake 
 
2.10.7  Zakasnitve zaradi ponovnega pošiljanja okvirjev 
Slaba stran CAN so ne-deterministične zakasnitve zaradi pošiljanja okvirjev 
napake, okvirjev preobremenitve in ponovnega pošiljanja podatkovnih okvirjev. 
Zakasnitve naraščajo s povečanjem prometa na vodilu.  
Na splošno velja, da zasedenost CAN vodila naj ne bi dosegla 30 % kapacitete 





3  Izvedba meritev na CAN vodilu 
V servisnih delavnicah je izvajanje meritev obvezen del postopka 
diagnosticiranja napak na CAN vodilih. Najbolj pogosti postopki merjenja so merjenje 
upornosti CAN vodila, merjenje CAN signalov z osciloskopom in merjenje povprečne 
vrednosti CAN signalov z voltmetrom.  
V tem poglavju so opisane naslednje izvedbe meritev: 
- upornost posameznega CAN vodila, 
- upornost zaključnih uporov v kontrolnih enotah, 
- upornost CAN vmesnikov v kontrolnih enotah,  
- signal CAN H in CAN L, 
- povprečna vrednost napetosti signalov CAN H in CAN L. 
 
Za izvedbo so potrebne električne sheme vozila, ohmmeter, osciloskop in 
voltmeter. V nadaljevanju so opisane meritve CAN vodila na vozilu Nissan Qashqai 
zadnje generacije, modelno leto 2013. Vozilo ima vgrajena tri CAN vodila, na katera 
so glede na pomembnost priključene različne kontrolne enote.  
Na glavno CAN vodilo so priključene kontrolne enote, ki so vitalnega pomena 
za delovanje vozila. To so kontrolna enota motorja ECM, kontrolna enota potniškega 
prostora BCM, kontrolna enota distribucije moči IPDM in kontrolna enota za 
stabilnost vozila ESP. Na to vodilo so priključene tudi druge pomembne kontrolne 
enote. Na drugo CAN vodilo so priključene kontrolne enote sistemov, ki skrbijo za 
udobje, multimedijske vsebine in pomoč pri parkiranju. To so kontrolna enota 
klimatske naprave, enota navigacije in enota sistema za nadzor okolice AVM. Na tretje 
CAN vodilo so priključene kontrolne enote sistemov dodatne aktivne varnosti, kot je 
enota radarja in enota nadzora podvozja. Vsa tri CAN vodila so med sabo povezana s 
kontrolnimi enotami, ki imajo vlogo prehodov (Gateways).  
V nadaljevanju so CAN vodila v tem vozilu pojmovana glede na njihovo 
pomembnost, in sicer na primarno, sekundarno in terciarno CAN vodilo. Vozilo ima 
dve Gateway kontrolni enoti, ki povezujejo tri CAN vodila.   
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To je kontrolna enota BCM, ki povezuje primarno in sekundarno CAN vodilo, 
ter kontrolna enota nadzora podvozja, ki povezuje primarno in terciarno CAN vodilo. 
Na sliki 3.1 je prikazana električna shema CAN iz delavniške knjige Nissan, za 
model Qashqai. Na električni shemi so prikazani CAN tokokrogi in kontrolne enote, 
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3.1  Merjenje upornosti CAN vodila 
Merjenje upornosti CAN vodil je pomemben postopek diagnostike odkrivanja 
napake na CAN tokokrogih v vozilu. S tovrstnimi meritvami lahko ugotovimo 
morebitne medsebojne kratke stike linij CAN H in CAN L, stanje zaključnih uporov v 
kontrolnih enotah in morebitne prekinitve CAN linij. 
Za preprečevanje odbojev signala je posamezno CAN vodilo zaključeno z 
dvema zaključnima uporoma na dveh koncih vodila. Zaključna upora sta lahko 
vgrajena posamezno v dveh različnih kontrolnih enotah oziroma skupaj v eni kontrolni 
enoti. Upornost posameznega zaključnega upora je 120 Ω. Upornosti CAN vmesnikov 
v ostalih kontrolnih enotah je velikostnega razreda K Ω ali M Ω. Glede na to, da sta 
zaključna upora na vodilu vezana vzporedno, je skupna upornost posameznega CAN 
vodila okoli 60 Ω. Cilj meritev je preveriti dejanske upornosti posameznih CAN vodil 
in CAN vmesnikov v kontrolnih enotah. 
Vozilo ima vgrajena tri CAN vodila in 6 zaključnih uporov. Zaključni upori so 
vgrajeni v  kontrolni enoti ECM, v kontrolni enoti BCM in v kontrolni enoti nadzora 
podvozja. Za izvedbo meritev posameznega CAN vodila se lahko izbere priključke 
linij CAN H in CAN L kjerkoli na posameznem CAN vodilu.  
Merjenje upornosti CAN vodila se izvede v stanju brez napetosti na vodilu ob 
izključenem akumulatorju. Pred izključitvijo akumulatorja je potrebno upoštevati čas 
do mirovanja kontrolnih enot, ki je vsaj 3 minute po vzpostavitvi stanja kontakt OFF. 
Po tem času se komunikacija kontrolnih enot po CAN vodilih ustavi. 
Mejenje upornosti primarnega CAN tokokroga se lahko izvede na priključnih 
mestih diagnostičnega priključka DLC. Priključek DLC ima standardizirana priključna 
mesta za linijo CAN H (priključno mesto št. 6) in linijo CAN L (priključno mesto št. 
14).  Na sliki 3.1.1 je prikazan diagnostični priključek s priključnimi mesti za liniji 










       Slika 3.1.1: Diagnostični priključek DLC 
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Merjenje upornosti sekundarnega CAN tokokroga se lahko izvede na priključnih 
mestih kontrolne enote potniškega prostora BCM in merjenje upornosti terciarnega 
CAN tokokroga na priključnih mestih kontrolne enote sistema za nadzor podvozja. 
Primarno CAN vodilo ima zaključna upora vgrajena v kontrolni enoti motorja 
ECM in kontrolni enoti BCM. Sekundarno CAN vodilo ima oba zaključna upora 
vgrajena v kontrolni enoti BCM, terciarno CAN vodilo ima oba zaključna upora 
vgrajena v kontrolni enoti za nadzor podvozja. 
V nadaljevanju so prikazane električne sheme z delavniške knjige Nissan za 
model Qashqai. Na sliki 3.1.2 je prikazana električna shema primarnega CAN 




















       Slika 3.1.2: Električna shema meritve upornosti na primarnem CAN tokokrogu  
 
Na sliki 3.1.3 je prikazana električna shema sekundarnega CAN tokokroga 
priključnimi mesti merilnika upornosti. 
 
  


















Slika 3.1.3: Električna shema meritve upornosti na sekundarnem CAN tokokrogu 
 
Na sliki 3.1.4 je prikazana električna shema terciarnega CAN tokokroga s priključnimi 














        Slika 3.1.4: Električna shema meritve upornosti na terciarnem CAN tokokrogu 
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Po vzpostavitvi stanja brez napetosti na CAN tokokrogih izmerimo upornosti 
CAN tokokrogov. Rezultati meritev upornosti posameznih CAN tokokrogov 
pokažejo, da imajo vsi CAN tokokrogi upornost okoli 60 Ω. Na sliki 3.1.5 je za primer 
prikazan rezultat meritve upornosti sekundarnega CAN tokokroga. 
 
               







Slika 3.1.5: Merjenje upornosti sekundarnega CAN tokokroga 
 








Tabela 3.1.6: Rezultati meritev upornosti CAN tokokrogov 
 
Rezultati meritev dokazujejo, da ima vsako CAN vodilo po dva zaključna upora 
in da imajo ostale kontrolne enote vhodne upornosti CAN vmesnikov velikostnega 
razreda kΩ ali MΩ. Poleg tega ni medsebojnih kratkih stikov med vodniki CAN H in 
CAN L.  
Tovrstna meritev ne ugotovi morebitnih kratkih stikov vodnikov CAN H in CAN 
L na maso vozila ali na ostale vodnike v električni instalaciji, ter morebitnih prekinitev 
vodnikov do kontrolnih enot, ki na CAN vhodu nimajo zaključnega upora. 
Izključitev sekundarnega in terciarnega CAN tokokroga ne spremeni vrednost 
upornosti  primarnega CAN tokokroga.  
  
3.1  Merjenje upornosti CAN vodila 47 
 
Meritve zaključnih upornosti se izvede neposredno na kontrolnih enotah. 
Zaključni upori so vgrajeni v kontrolni enoti ECM, kontrolni enoti BCM in kontrolni 
enoti nadzora podvozja. Rezultati meritev upornosti zaključnih uporov v posameznih 
kontrolnih enotah pokažejo vrednosti okoli 120 Ω. 
Na sliki 3.1.7 je prikazana meritev zaključnih uporov v kontrolni enoti BCM in 
označena priključna mesta CAN na priključkih. Kontrolna enota vgrajene tri zaključne 
upore. Eden služi za zaključitev primarnega CAN tokokroga, preostala dva pa za 












Slika 3.1.7: Meritev upornosti zaključnih uporov na kontrolni enoti BCM in priključna 
mesta CAN na priključkih enote 
 
Na tabeli 3.1.8 so prikazani rezultati meritev upornosti zaključnih uporov v 









 Tabela 3.1.8: Rezultati meritev upornosti zaključnih uporov v kontrolnih enotah 
 
Kontrolne enote, ki nimajo vgrajenih zaključnih uporov imajo upornost CAN 
vmesnikov razreda kΩ ali MΩ. Meritev upornosti CAN vmesnika na kontrolni enoti  
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IPDM pokaže neskončno upornost odprtih sponk, upornost CAN vmesnika kontrolne 
enote električne parkirne zavore pa vrednost 50,8 kΩ. 
 
Na sliki 3.1.9 je prikazana meritev vhodne upornosti CAN vmesnika kontrolne enote 












Slika 3.1.9: Meritev upornosti vhodne upornosti CAN vmesnika na enoti električne 
parkirne zavore EHS/PKB 
 
V primeru izključitve kontrolnih enot z vgrajenimi zaključnimi upori je upornost 
CAN vodila 4,39 kΩ. Na sliki 3.1.10 je prikazana meritev upornosti primarnega CAN 










Slika 3.1.10: Merjenje upornosti primarnega CAN tokokroga ob izključnih 
kontrolnih enotah z vgrajenim zaključnim uporom 
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3.2  Merjenje CAN signalov z osciloskopom 
Poleg merjenja upornosti na CAN vodilu so pomemben postopek diagnostike 
meritve signalov na CAN linijah. Signale izmerimo z osciloskopom, ki ima  dva kanala 
za istočasni prikaz signalov CAN H in CAN L.  
Merjenje signalov CAN se lahko izvaja kjerkoli na dostopnih mestih linij CAN 
H in CAN L. Z merjenjem CAN signalov preverimo potenciale dominantnih in 
recesivnih stanj CAN H in CAN L, obliko signalov in razmerje med signali CAN H 
ter CAN L.  
Poleg tega izmerimo pogostost porajanja signalov v treh stanjih vozila. V stanju, 
ko so kontrolne enote popolnoma brez napajanja, v stanju delnega napajanja in v stanju 
popolnega napajanja kontrolnih enot. 
Stanje brez napajanja kontrolni enot je stanje, ko kontrolne enote prenehajo 
komunicirati po CAN vodilu. V tem stanju večina kontrolnih enot nima napajanja in 
je v fazi mirovanja. To stanje se vzpostavi 3 minute po izključitvi in ga imenujemo 
kontakt OFF. 
Stanje delnega napajanja kontrolni enot je stanje, ko nekatere kontrolne enote še 
komunicirajo po CAN vodilu. Ostale kontrolne enote so že v fazi mirovanja. To stanje 
je interval izključevanja kontrolnih enot iz CAN vodila in traja okoli 3 minute od 
vzpostavitve stanja kontakt OFF. 
Stanje popolnega napajanja kontrolni enot je stanje, ko so vse kontrolne enote 
pod napetostjo in komunicirajo po CAN vodilu. To stanje imenujemo kontakt ON. 
Z merjenjem signalov preverimo tudi interval arbitražnih bitov ob istočasnem 
dostopanju kontrolnih enot na skupno vodilo. 
Standard CAN definira potenciale signalov CAN H in CAN L. Dominantno 
stanje signala CAN H ima potencial 3,5 V, signala CAN L pa potencial 1,5 V. 
Recesivno stanje signalov CAN H in CAN L ima potencial 2,5 V. 
Na osciloskopu nastavimo čas zajemanja signalov na vrednost 1 ms in raster 
napetosti na 2V. Signale primarnega CAN vodila izmerimo na diagnostičnem 
priključku DLC. Signale sekundarnega CAN vodila izmerimo na CAN priključkih 
kontrolne enote BCM. 
V nadaljevanju so opisane meritve signalov CAN v treh stanjih vozila. 
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 Merjenje signalov CAN v stanju kontakt »OFF« (vsaj 3 minute po vzpostavitvi): 
V stanju kontakt »OFF« (vsaj 3 minute po vzpostavitvi) preverimo, ali po CAN 
vodilu še poteka kakršnakoli komunikacija med kontrolnimi enotami. Vzpostaviti je 
potrebno stanje kontakt »OFF« in počakati 3 minute. Rezultat meritve signalov 
pokaže, da na linijah CAN H in CAN L ni prisotnega signala. Potencial na linijah CAN 
H in CAN L je 0 V. To pomeni, da ni komunikacije kontrolnih enot po CAN vodilu. 
Na sliki 3.2.1 je prikazan rezultat merjenja signalov CAN H in CAN L v stanju 














Slika 3.2.1: Merjenje signalov CAN H in CAN L v stanju kontakt »OFF« (vsaj 3 
minute po vzpostavitvi) 
 
  Merjenje signalov CAN v stanju kontakt »ON« in delovanju motorja 
V tem stanju vozila je pričakovano velik obseg komunikacije med kontrolnimi 
enotami in porajanje signalov na  CAN vodilu. Na sliki 3.2.2 so prikazani signali CAN 
H in CAN L z osciloskopa. Signali CAN H na osciloskopu so rdeče barve, CAN L pa 
modre barve. 
Razvidni so potenciali recesivnih in dominantnih stanj signalov CAN H in CAN 
L. Dominantna stanja signalov imajo pričakovane vrednosti potencialov 3,5 V (CAN 
H) in 1,5 V (CAN L). Recesivna stanja signalov imajo vrednosti potencialov 2,5 V za 
CAN H in CAN L.  
Signali CAN H in CAN L so zrcalno enaki na obeh linijah ter niso pravokotnih 
oblik. Pogostost porajanja signalov ob delujočem motorju je zelo velika. 
  















         Slika 3.2.2: Signali CAN H in CAN L ob delujočem motorju 
 
 Merjenje signalov CAN v stanju kontakt »OFF« (takoj po vzpostavitvi) 
V tem stanju vozila kontrolne enote počasi zaključujejo s komunikacijo po CAN 
vodilu. Pogostost porajanja signalov na linijah CAN H in CAN L je manjša. Na sliki 















Slika 3.2.3: Signali CAN H in CAN L v stanju kontakt »OFF« (takoj po vzpostavitvi) 
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Z nadaljevanjem merjenja signalov CAN v stanju kontakt »OFF« se pogostost 
porajanja signalov na CAN linijah zmanjšuje. Na sliki 3.2.3 so prikazani signali CAN 














Slika 3.2.3: Signali CAN H in CAN L v stanju kontakt »OFF« (skoraj 3 minute po 
vzpostavitvi stanja)  
 
Ob ponovni vzpostavitvi stanja kontakt ON izmerimo CAN signale začetnega 
intervala dostopanja kontrolnih enot na CAN vodilo skupaj z arbitražnimi biti. Slika 














Slika 3.2.4: Signali CAN H in CAN L ob začetku pošiljanja sporočila z arbitražnimi 
biti   
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3.3  Merjenje signalov na CAN vodilu z voltmetrom 
Z merjenjem povprečne vrednosti napetosti CAN signalov z voltmetrom 
preverimo, kako se povprečna vrednost napetosti na linijah CAN H in CAN L 
spreminja glede na intenzivnost komunikacije kontrolnih enot v različnih stanjih 
vozila. 
Pri merjenju povprečne napetosti signala CAN H pričakujemo, da bo povprečna 
vrednost napetosti višja ob večji aktivnosti prenosa signalov, saj bo več dominantnih 
stanj signala med prenosom sporočil. Signal CAN H ima potencial dominantnega 
stanja 3,5 V in potencial recesivnega stanja 2,5 V. 
Pri merjenju povprečne napetosti signala CAN L pa pričakujemo nižje 
povprečne vrednosti napetosti ob večji aktivnosti prenosa signalov. Takrat bo na CAN 
vodilu več dominantnih stanj signala CAN L s potencialom 1,5 V. Recesivno stanje 
signala CAN L ima potencial 2,5 V. 
Na sliki 3.3.1 so prikazani potenciali recesivnega in dominantnega stanja 











Slika 3.3.1: Potenciali recesivnega in dominantnega stanja signalov CAN H in CAN L 
  
 Merjenje povprečne napetosti signala CAN H 
Voltmeter priključimo med maso vozila in linijo CAN H na diagnostičnem 
priključku DLC. Povprečno vrednost napetosti signalov CAN H izmerimo v treh 
napetostnih stanjih vozila. V stanju kontakt »OFF« (vsaj 3 minute po vzpostavitvi), v 
stanju kontakt »OFF« (takoj po vzpostavitvi) in pri delujočem motorju. 
Rezultat meritve pokaže, da je v stanju kontakt »OFF« (vsaj 3 minute po 
vzpostavitvi)  pričakovano izmerjena povprečna vrednost napetosti 0 V.  
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V stanju kontakt »OFF« (takoj po vzpostavitvi) je povprečna vrednost napetosti 
2,538 V. Aktivnost prenosa signalov na liniji CAN H je še vedno prisotna, vendar v 
manjšem obsegu. V stanju kontakt »ON« ali delujočem motorju je aktivnost prenosa 
signalov na liniji CAN H velika, povprečna vrednost napetosti je 2,788 V.  
Na sliki 3.3.2 so prikazani rezultati meritev povprečne vrednosti napetosti na 








                   Slika 3.3.2: Povprečne napetosti signala linije CAN H 
 
 Merjenje povprečne napetosti signala CAN L 
Enako kot pri izvedbi meritve povprečne napetosti na liniji CAN H izvedemo 
meritev na liniji CAN L. Voltmeter priključimo med maso vozila in linijo CAN L na 
diagnostičnem priključku DLC.  
Rezultat meritve pokaže, da je v stanju kontakt »OFF« (vsaj 3 minute po 
vzpostavitvi)  izmerjena povprečna vrednost napetosti 0 V.  
V stanju kontakt »OFF« (takoj po vzpostavitvi) je povprečna vrednost napetosti 
2,330 V. Enako kot na liniji CAN H je aktivnost prenosa signalov na liniji CAN L še 
vedno prisotna, vendar v manjšem obsegu.  
V stanju kontakt »ON« ali delujočem motorju je aktivnost prenosa signalov na 
liniji CAN L velika, povprečna vrednost napetosti je 2,247 V. Na sliki 3.3.3 so 
prikazani rezultati meritev povprečne vrednosti napetosti na liniji CAN L v različnih 








Slika 3.3.3: Povprečne napetosti signala linije CAN L 
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4  Simulacija napak na CAN vodilu 
S simulacijami napak na CAN vodilu želimo preveriti robustnost CAN protokola 
in odzive sistemov na vozilu. Zanima nas, kako napake na CAN vodilu vplivajo na 
CAN komunikacijo med kontrolnimi enotami in posledično kako to vpliva na varnost 
potnikov ter na zanesljivost delovanja pogonskih sklopov vozila. 
V vozilih se napake na CAN vodilu pojavijo zaradi poškodb CAN vodnikov, 
slabih mehanskih spojev v CAN priključkih, zaradi oksidacije CAN priključkov, 
uničenja CAN vmesnikov v kontrolnih enotah ali vpliva zunanjih motenj na CAN 
vodnike. 
Poškodbe CAN vodnikov se najpogosteje pojavijo pri karambolu vozila in po 
večjih mehanskih popravilih na vozilu. Takrat lahko pride do poškodb snopov 
vodnikov električne instalacije. Posledično prihaja do kratkih spojev vodnikov CAN 
na karoserijo vozila, do medsebojnih kratkih spojev CAN vodnikov, do kratkih spojev 
vodnikov CAN na napajalne vodnike ter do pretrganja CAN vodnikov.  
Poleg tega se lahko zaradi napetostnih šokov uničijo CAN vmesniki v kontrolnih 
enotah. Napajalni vodniki za napajanje kontrolnih enot in aktuatorjev so pod 
napetostjo 12V - 14V, vodniki za napajanje senzorjev pa pod napetostjo 5V. 
Slabi spoji vodnikov na priključkih kontrolnih enot se lahko pojavijo predvsem 
zaradi poškodb ohišja priključkov, kjer priključek ne zagotavlja zadostnega spoja 
vodnika. Oksidacija priključkov na kontrolnih enotah je posledica vdora vlage in vode 
na sam priključek. Slabi spoji in oksidacije priključkov lahko povzročijo spremembo 
upornosti CAN vodila. 
Poleg poškodb CAN vodnikov, slabih spojev in oksidacija priključkov, lahko na 
CAN vodilo vplivajo tudi zunanje motnje kot so iskrenja, radio frekvenčni signali in 
elektromagnetna valovanja. Izvori zunanjih motenj v vozilu predstavljajo sevanja 
mobilnih telefonov, CB postaj, iskrenja elektromotorjev, vžigalnih svečk, 
elektromagnetna valovanja vžigalnih tuljav, injektorjev za vbrizgavanja goriva in 
aktuatorjev. 
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Uničenje CAN vmesnikov v kontrolnih enotah lahko povzročijo električni šoki 
v sami kontrolni enoti zaradi kratkih spojev na akumulatorju ali alternatorju, zaradi 
napačne priključitve akumulatorja ter zaradi zagonov motorja z napačno priključenimi 
zagonskimi kabli. 
Proizvajalci avtomobilov morajo tovrstne napake na CAN vodilih predvideti in 
zagotoviti, da zaradi napak na CAN vodilih ne pride do ogrožanja varnosti potnikov 
med vožnjo, okvar ostalih sistemov in povzročitve škode na vozilu.  
Ne glede na to, da je zaradi okvare CAN vodila med vožnjo komunikacija med 
vitalnimi kontrolnimi enotami omejena oziroma izgubljena, mora biti vozniku 
omogočeno, da varno pripelje vozilo na cilj in posledično, da ni povzročena dodatna 
škoda na mehanskih in električnih sklopih vozila. 
Vitalni pogonski sklopi kot so motor, avtomatski menjalnik in sistemi za 
distribucijo moči morajo imeti strategijo neodvisnega delovanja v primeru okvare 
CAN vodila. To pomeni, da preidejo v tako imenovani zasilni način delovanja, ki 
vozniku omogoča varno in zanesljivo vožnjo do cilja oziroma do najbližjega servisa. 
Proizvajalec avtomobilov mora poleg tega predvideti, da ob okvari CAN vodila 
med vožnjo varnostni sistem blokade motorja omogoči vozniku nadaljevanje vožnje. 
Varnostni  sistem blokade motorja preko CAN vodila izvaja verifikacijo varnostnih 
kod med kontrolnimi enotami. 
Poleg tega je zelo pomembno, da ob napaki CAN vodila sistemi pasivne in 
aktivne varnosti delujejo brezhibno. Sistemi pasivne varnosti so sistemi, ki v primeru 
trka vozila sprožijo varnostne pasove, varnostne blazine in varnostne zavese. Osnovni 
sistemi aktivne varnosti so sistem proti blokiranju koles med zaviranjem in električni 
servovolan. 
V nalogi so predstavljene simulacije napak na CAN vodilu. Cilj simulacij napak 
na CAN vodilu je preveriti robustnost komunikacije po CAN vodilu, ugotoviti 
zanesljivost komunikacije in odzive sistemov vozila.  
Simulacije napak so izvedene na vozilu Nissan Qashqai zadnje generacije, letnik 
2016. Na sliki 4.1 je prikazano vozilo Nissan Qashqai in diagnostično orodje Consult 
3 Plus. 
  












          Slika 4.1: Delovno mesto izvajanja simulacij napak na vozilu 
 
V vozilu Nissan Qashqai so vgrajena tri CAN vodila z oznakami V-CAN, V-
CAN2 in IC-CAN.  
Na CAN vodilo z oznako V-CAN so priključene glavne kontrolne enote, ki so 
vitalnega pomena za delovanje vozila. Med njimi so najpomembnejše kontrolna enota 
motorja ECM, kontrolna enota potniškega prostora BCM, kontrolna enota distribucije 
moči IPDM in kontrolna enota ABS. 
V nadaljevanju je za lažje razumevanje to vodilo označeno kot primarno CAN 
vodilo. 
Na CAN vodilo z oznako V-CAN2 so priključene kontrolne enote, ki vozniku 
omogočajo udobje in multimedijske vsebine. Med njimi so najpomembnejše kontrolna 
enota klimatske naprave HVAC, multimedijska enota navigacije in kontrolna enota 
nadzora okolice. V nadaljevanju je to vodilo označeno kot sekundarno CAN vodilo. 
Na CAN vodilo IC-CAN je priključena kontrolna enota radarskega sistema in 
kontrolna enota nadzora podvozja. V nadaljevanju je to vodilo označeno kot terciarno 
CAN vodilo. 
Glede na to, da so na vozilu vgrajena tri CAN vodila nas ob simulaciji napak na 
enem CAN vodilu zanimal tudi odziv ostalih CAN vodil v vozilu. 
V nadaljevanju so obravnavane najbolj pogoste in verjetne napake na CAN 
vodilih v vozilu.  
Izvedene so naslednje simulacije napak na CAN vodilih: 
- kratek spoj linije CAN L na maso vozila 
- kratek spoj linije CAN H na maso vozila 
- kratek spoj linije CAN L na napajalno napetost 12V – 14V 
- kratek spoj linije CAN H na napajalno napetost 12V – 14V 
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- kratek spoj linije CAN L na napajalno napetost 5V 
- kratek spoj linije CAN H na napajalno napetost 5V 
- sprememba upornosti CAN vodila 
- medsebojni kratek spoj linij CAN H in CAN L 
- medsebojna zamenjava linij CAN H in CAN L na kontrolni enoti 
- prekinitev linije CAN L pri kontrolni enoti 
- prekinitev linije CAN L pri kontrolni enoti 
 
Ob simulacijah napak je opisan odziv sistemov, prikazana so opravljena 
merjenja z osciloskopom in merilnikom upornosti, ter prikazani rezultati diagnostike 
z diagnostičnim orodjem. 
 
Na sliki 4.2 je prikazana električna shema CAN tokokrogov z delavniške knjige 
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Z izvedbo simulacij napak na CAN vodilih želimo preveriti: 
- ali je mogoča CAN komunikacija med kontrolnimi enotami le po eni liniji CAN, 
- odzive kontrolnih enot in sistemov, 
- spremembe CAN signalov, 
- vpliv napake na varnost potnikov v vozilu, 
- vpliv na ostala CAN vodila, 
- registrirane napake v kontrolnih enotah in 
- okvaro CAN vmesnikov 
 
Diagnostiko CAN in preverjanje registriranih napak v kontrolnih enotah 
spremljamo z diagnostično napravo, ki je priključena na diagnostični priključek DLC. 
S pomočjo delavniške knjige in električne sheme CAN poiščemo CAN 
priključke za izvedbo simulacije napak. Simulacije napak izvedemo v dveh 
napetostnih stanjih vozila in sicer v stanju brez napetosti kontakt OFF in stanju 
napetosti kontakt ON.  
 
4.1  Kratek stik vodnika CAN L na maso vozila 
Pogosta napaka na CAN vodilu so poškodbe in kratki stiki vodnikov CAN na 
karoserijo vozila. Karoserija predstavlja maso vozila s potencialom 0V. Napako 
izvedemo na primarnem in sekundarnem CAN vodilu. 
 
 Kratek stik vodnika CAN L na maso na primarnem CAN vodilu  
V napetostnem stanju »kontakt OFF« izvedemo napako in preverimo ali je 
mogoče vzpostaviti stanje »kontakt ON«.  
Vozilo je opremljeno s sistemom inteligentnega ključa, ki omogoča prostoročno 
vključitev stanja »kontakta ON« in prostoročni zagon motorja. Pred zahtevo po 
vključitvi stanja »kontakta ON« ali zagonu motorja se preko varnostnega sistema 
NATS (Nissan Anti Thief System) preveri prisotnost registriranega ključa v kabini 
vozila in prisotnost registriranih kontrolnih enot. 
Sistem pred vključitvijo »kontakta ON« ali zagona motorja izvede verifikacijo 
kodiranih elementov. Vozilo ima štiri kodirane elemente: ključ, kontrolno enoto 
motorja ECM, kontrolno enoto potniškega prostora BCM in kontrolno enoto 
zaklepanja volana. Verifikacija varnostnih kod med kontrolnimi enotami poteka po 
primarnem CAN vodilu.  
  
4.1  Kratek stik vodnika CAN L na maso vozila 61 
 
S pritiskom na gumb Start je mogoče vzpostaviti stanje »kontakt ON«. Na 
podlagi tega sklepamo, da je komunikacija po CAN vodilu za verifikacijo varnostnih 
kod kljub izvedeni napaki na vodniku CAN L normalno stekla. 
Vključevanje in izključevanje električnih porabnikov, kot so žarometi, prednje 
meglenke in prednji brisalci normalno deluje. Vključevanje teh porabnikov poteka po 
primarnem CAN vodilu. 
Način vključevanja električnih porabnikov deluje po principu pošiljanja zahtev 
kontrolne enote BCM kontrolni enoti IPDM po primarnem CAN vodilu. Kontrolna 
enota BCM sprejme zahteve preko stikal ob volanu. Kontrolna enota IPDM po 
prejemu zahtev neposredno vključi porabnike. 
V drugem koraku izvedemo napako na vodniku CAN L ob vzpostavljenem 
napetostnem stanju »kontakt ON« . Izvedena napaka v napetostnem stanju »kontakt 
ON« ne povzroči, da bi večina kontrolnih enot prevzela zasilni način delovanja. Edina 
kontrolna enota, ki je prevzel zasilni način delovanja je kontrolna enota električne 
parkirne zavore. V tem režimu deluje izključno na ročni način, v avtomatskem načinu 
pa ne deluje.  
Avtomatski način delovanja električne parkirne zavore omogoča avtomatsko 
sprostitev zavore ob speljevanju in avtomatsko vključitev ob izključitvi motorja. V 
ročnem načinu mora voznik vedno pritisniti na stikalo električne parkirne zavore 













Slika 4.1.1: Stikalo električne parkirne zavore EHS/PKB z indikatorjem 
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Sistemi, ki so priključeni na ostala CAN vodila delujejo normalno. Izvedena 
napaka na primarnem CAN vodilu ne vpliva na delovanje sistemov na sekundarnem 
in terciarnem CAN vodilu. 
Diagnostiko CAN vodil in diagnostika registriranih napak DTC (Data Trouble 
Code)  v kontrolnih enotah izvedemo z diagnostično napravo. Diagnostika CAN se 
izvaja preko sonde za diagnostiko VI (Vehicle Interface), ki je priključena na 
diagnostični priključek DLC. Sonda VI preko Bluetooth povezave komunicira z 
diagnostično napravo in pošilja rezultate in podatke s kontrolnih enot. 
Diagnostična naprava izvaja dve vrsti diagnostike na vozilu. Prva je diagnostika 
CAN, kjer preveri CAN komunikacijo med kontrolnimi enotami. Druga je diagnostika 
registriranih napak DTC v kontrolnih enotah. Na sliki 4.1.2 je prikazano izvajanje 













    Slika 4.1.2: Diagnostika CAN z diagnostično napravo 
 
Rezultat diagnostike CAN pokaže, da je CAN komunikacija med kontrolnimi 
enotami normalno stekla in je brez napak. Diagnostična naprava grafično prikaže 
rezultat CAN diagnostike vseh treh CAN vodil (V-CAN, V-CAN-2, IC-CAN).  
Na sliki 4.1.3 so prikazani rezultati diagnostike CAN. Sivo obarvane enote na 
desnem zaslonu predstavljajo opcijske sisteme, ki na tem vozilu niso vgrajeni. DLC 
predstavlja diagnostični priključek. 
  





















Slika 4.1.3: Prikaz rezultatov diagnostike CAN z diagnostično napravo 
 
Diagnostika registriranih napak DTC v kontrolnih enotah pokaže napako v 
kontrolni enoti električne parkirne zavore EHS/PKB. Koda napake DTC je U1000 in 
predstavlja napako v CAN komunikaciji. Kontrolna enota EHS/PKB deluje v zasilnem 












       Slika 4.1.4: Registrirane napake DTC v kontrolnih enotah  
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Obrazložitev napake DTC U1000 z delavniške knjige pravi, da je kontrolna 
enota električne parkirne zavore sprejela nepravilen signal preko CAN vodila. 
Rezultat meritve signalov z osciloskopom pokaže spremembo potenciala 
signalov CAN H in CAN L. Na sliki 4.1.5 so prikazani signali z osciloskopa ob prisotni 
napaki kratkega stika linije CAN L na maso (leva slika) in signali brez prisotne napake 











Slika 4.1.5: Signali z osciloskopa ob izvedeni napaki (levo)in brez napake (desno) 
 
Potencial recesivnega stanja signala CAN H je 0 V in potencial dominantnega 
stanja je 2,5 V. Potencial signala CAN L je pričakovano 0V. Na desni sliki so prikazani 
CAN signali brez izvedene napake na CAN vodilu.  
 
 Kratek stik vodnika CAN L na maso na sekundarnem CAN vodilu  
Napako izvedemo na kontrolni enoti BCM, ki predstavlja prehod primarnega 
CAN vodila z sekundarnim CAN vodilom. Na sekundarno CAN vodilo je priključena 
kontrolna enota klimatske naprave, enota navigacije, kontrolna enota za nadzor okolice 
AVM in enota radarskega sistema. 
V napetostnem stanju kontakt OFF izvedemo napako in preverimo ali je mogoče 
vzpostaviti stanje kontakt ON. Ugotovimo, da smo brez težav vključili stanje kontakt 
ON, zagnali motor in vključili porabnike ki so priključeni na primarno in sekundarno 
CAN vodilo. Verifikacija varnostnih kod za vzpostavitev stanja kontakt ON poteka po 
primarnem CAN vodilu. Napaka na sekundarnem CAN vodilu ne vpliva na delovanje 
sistemov na primarnem CAN vodilu. 
V drugem koraku izvedemo napako na vodniku CAN L ob vzpostavljenem 
napetostnem stanju »kontakt ON« . Ob izvedeni napaki vsi sistemi v vozilu normalno 
delujejo.  
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Rezultat diagnostike CAN z diagnostično napravo pokaže enake rezultate kot pri 
simulaciji napake na primarnem CAN vodilu. V kontrolnih enotah ni registriranih 













            Slika 4.1.6: Rezultat diagnostike registriranih napak DTC 
 
Izmerjeni CAN signali z osciloskopom so enaki izmerjenim signalom na 
primarnem CAN vodilu z izvedeno napako kratkega stika vodnika CAN L na maso 
vozila.  
 
Povzetek rezultatov simulacije napake kratkega stika vodnika CAN L na maso 
vozila na primarnem in sekundarnem CAN vodilu: 
 
- komunikacija CAN normalno poteka med kontrolnimi enotami 
- sistemi normalno delujejo, razen enega sistema 
- diagnostika CAN ne pokaže napak 
- signal CAN H ima dominantno stanje 2,5V in recesivno stanje 0V 
- signal CAN L 0V 
- napaka na enem CAN vodilu ne vpliva na delovanje drugega CAN vodila 
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4.2  Kratek stik vodnika CAN L na napetost 12V-14V  
Potencialna napaka na CAN vodilu predstavlja kratek stik vodnika CAN L na 
napajalne vodnike napetosti akumulatorja 12V -14V. V stanju kontakt ON je napetost 
na akumulatorju okoli 12V, ob delujočem motorju pa 14V.  
 
 Kratek stik vodnika CAN L na napetost 12V-14V na primarnem CAN vodilu  
V stanju »kontakt OFF« preverimo ali je mogoče vzpostaviti stanje »kontakt 
ON«. Ugotovimo, da vključitev stanja »kontakt ON« in zagon motorja ni mogoča. 
Varnostni sistem ni uspel opraviti verifikacije varnostnih kod med kontrolnimi 
enotami po primarnem CAN vodilu.  
Poleg tega ni mogoče vključiti električnih porabnikov, ki se vključujejo preko 
CAN vodila. Z diagnostičnim orodjem ni možno opraviti diagnostike CAN in 
diagnosticirati registriranih napak DTC v kontrolnih enotah. Diagnostična naprava ne 
more izvajati diagnostike, če CAN komunikacija kontrolnih enot ne poteka. 
V drugem koraku izvedemo napako v napetostnem stanju »kontakt ON«, kjer 
ugotovimo, da so nekatere kontrolne enote samodejno prevzele zasilni način 
delovanja.  
Kontrolna enota IPDM ob izgubi CAN komunikacije samodejno vključi 
ventilator hlajenja motorja in kratke luči. Motor deluje v zasilnem načinu delovanja in 
ne dovoljuje visokih obratov. Električnih porabnikov kot so dolge luči, meglenke in 
brisalci ni mogoče vključiti. Poleg tega ni mogoče izključiti kratkih luči, ki so se ob 
napaki samodejno vključile. 
Zaradi izpada primarnega CAN vodila ni mogoče ugasniti motorja s tipko Stop. 
Motor je potrebno ugasniti na silo z vključitvijo prestave in zavore. 
Ponovni zagon motorja ni mogoč, ker varnostni sistem blokade motorja ne more 
opraviti verifikacije ključa in kodiranih kontrolnih enot zaradi izpada primarnega CAN 
vodila. Diagnostika CAN z diagnostičnim orodjem prav tako ni mogoča. 
 
Na sliki 4.2.1 je prikazan primer električne sheme vključevanja 
prednjih žarometov preko CAN vodila.  
 
  






































Slika 4.2.1: Električna shema vključevanja električnih porabnikov preko CAN vodila  
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Zanima nas ali pri tovrstni napaki sistem pasivne varnosti še vedno deluje. Ali 
bi v slučaju trka vozila sistem sprožil zategovalnike varnostnih pasov, varnostne 
blazine in varnostne zavese? Ugotovimo, da delovanje sistema varnostnih blazin ni 
odvisno od napake na CAN vodilu. Sistem normalno sproži varnostne elemente ne 
glede na napako na CAN vodilu. 
Proizvajalec vozil je predvidel, da okvara CAN vodila ne sme vplivati na 
sprožitev elementov varnostnega sistema. Na sliki 4.2.2 je prikazana tabela s prikazom 
sporočil, ki se prenašajo po CAN vodilu. Oznaka T označuje vrsto sporočila, ki je bilo 
oddano z določene kontrolne enote. Oznaka R označuje vrsto sporočila, ki ga je 



























       Tabela 4.2.2: Tabela prenosa CAN sporočil  
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S tabele je razvidno, da kontrolna enota pasivne varnosti A-BAG oddaja le dve 
vrsti informacije na CAN vodilo. To sta zahteva po vključitvi opozorilne lučke 
varnostnih blazin in informacijo o trku vozila. 
Sistemi, ki so priključeni na sekundarno CAN vodilo normalno delujejo. Napaka 
na primarnem CAN vodilu ne vpliva na CAN komunikacijo kontrolnih enot na 
sekundarnem CAN vodilu. 
Preverjanje CAN diagnostike z diagnostično napravo ob izvedeni napaki v stanju 
kontakt ON ni mogoče, ker se kontrolne enote zaradi izpada primarnega CAN vodila 














         Slika 4.2.3: Diagnostika kontrolnih enot ob izvedeni napaki ni mogoča 
 












            Slika 4.2.4: Ni prisotnega CAN signala ob izvedeni napaki   
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Ob izpadu CAN primarnega vodila prenos signalov po sekundarnem 
CAN vodilu normalno poteka. Na sliki 4.2.5 so prikazani CAN signali 











    Slika 4.2.5: Signali CAN H in CAN L na sekundarnem CAN vodilu 
 
 Kratek stik vodnika CAN L na napetost 12V-14V na sekundarnem CAN vodilu  
Napako kratkega stika vodnika CAN L na napajalno napetost akumulatorja 
izvedemo na kontrolni enoti BCM.  
V napetostnem stanju »kontakt OFF« je mogoče brez težav s pritiskom na tipko 
Start vzpostaviti stanje kontakt ON in zagnati motor. Verifikacija varnostnih kod med 
kodiranimi kontrolnimi enotami je normalno stekla po primarnem CAN vodilu.  
Sistemi sekundarnega CAN vodila ne delujejo. Na sekundarno CAN vodilo je 
priključena kontrolna enota nadzora okolice, klimatska naprava, navigacija, itn. Enota 
navigacije deluje v varnostnem načinu, ker verifikacija varnostnih kod enote 
navigacije z varnostnim sistemom ni uspela. Na sliki 4.2.6 je prikazan zaslon 











Slika 4.2.6: Vključen varnostni način na enoti navigacije 
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Enota navigacije pred vsakim zagonom s kontrolno enoto BCM preko 
sekundarnega CAN vodila izmenja varnostno kodo.  
Diagnostika CAN z diagnostično napravo je mogoča, ker poteka po primarnem 
CAN vodilu. Rezultat CAN diagnostike odkrije prisotnost napak na sekundarnem in 
terciarnem CAN vodilu (V-CAN-2, IC-CAN). Na primarnem CAN (V-CAN) vodilu 
ni prisotnih napak.   
Na sliki 4.2.7 so prikazani rezultati CAN diagnostike. Zelene povezave brez 
napak označujejo primarno CAN vodilo,  rdeče povezave z napakami označujejo 




















        Slika 4.2.7: Diagnostika CAN ob izvedeni napaki na sekundarnem CAN vodilu 
 
Diagnostična naprava prikaže registrirane napake DTC, ki se nanašajo na težave 
pri CAN komunikaciji. Kontrolne enote, ki so priključene na  sekundarno CAN vodilo 
se niso javile diagnostični napravi. Na sliki 4.2.8 so prikazane registrirane napake 
DTC.  
  













      Slika 4.2.8: Registrirane napake DTC v kontrolnih enotah 
 
Povzetek rezultatov simulacije napake kratkega stika vodnika CAN L na napetost 
12V-14V na primarnem in sekundarnem CAN vodilu: 
 
- komunikacija CAN na CAN vodilu z napako ni mogoča 
- sistemi z CAN napako prevzamejo zasilni način delovanja 
- diagnostike CAN ni mogoče izvesti 
- signal CAN H in CAN L ni prisoten, le potencial 12V-14V 
- napaka na enem CAN vodilu ne vpliva na delovanje drugega CAN vodila 
- zaradi simulacije napake ni prišlo do uničenja CAN vmesnikov 
4.3  Kratek stik vodnika CAN H na maso vozila 0V 
Enko kot pri simulaciji napake kratkega stika linije CAN L izvedemo kratek stik 
linije CAN H na maso vozila.  
 
 Kratek stik vodnika CAN H na maso vozila na primarnem CAN vodilu  
V stanju »kontakt OFF« ni mogoče vzpostaviti stanja »kontakt ON« niti zagnati 
motorja. Komunikacija po primarnem CAN vodilu in verifikacija varnostnih kod 
varnostnega sistema med kontrolnimi enotami ni uspela. Porabnikov, ki se vključujejo 
preko primarnega CAN vodila ni mogoče vključiti.  
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Odziv sistemov je identičen kot pri simulaciji napake kratkega stika vodnika 
CAN L na napajalno napetost akumulatorja. 
 
Pri izvedbi napake v stanju »kontakt ON« so enako kot pri simulaciji napake 
kratkega stika vodnika CAN L na napetost 12V-14V kontrolne enote prevzele zasilni 
način delovanja.  
Odziv sistemov je identičen kot pri simulaciji napake kratkega stika vodnika 
CAN L na napetost 12V-14V. Komunikacija po CAN vodilu ne poteka. Na primarnem 
CAN vodilu ni prenosa signalov. Na sliki 4.3.1 je prikazan potencial 0V na linijah 
CAN H in CAN L. 










            Slika 4.3.1: Ni prisotnega CAN signala ob izvedeni napaki 
 
 Kratek stik vodnika CAN H na maso vozila na primarnem CAN vodilu  
Odziv sistemov je identičen kot pri simulaciji napake kratkega stika vodnika 
CAN L sekundarnega CAN vodila na napajalno napetost akumulatorja.  
 
 
Povzetek rezultatov simulacije napake kratkega stika vodnika CAN H na maso 
vozila na primarnem in sekundarnem CAN vodilu: 
 
- komunikacija CAN na CAN vodilu z napako ni mogoča 
- sistemi z CAN napako prevzamejo zasilni način delovanja 
- diagnostike CAN ni mogoče izvesti 
- signal CAN H in CAN L ni prisoten, le potencial 0V 
- napaka na enem CAN vodilu ne vpliva na delovanje drugega CAN vodila 
- zaradi simulacije napake ni prišlo do uničenja CAN vmesnikov 
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4.4  Kratek stik vodnika CAN H na napetost 12V-14V 
Enako kot pri simulaciji napake kratkega stika linije CAN L izvedemo kratek 
stik linije CAN H na napetost 12V-14V.  
 
 Kratek stik vodnika CAN H na napetost 12V-14V na primarnem CAN vodilu  
Ob izvedeni napaki v stanju »kontakt OFF« so odzivi sistemov popolnoma enaki 
kot pri simulaciji napake kratkega stika vodnika CAN H na maso vozila. Tudi ob 
izvedbi napake v stanju »kontakt ON« ugotovimo, da so simptomi in odzivi sistemov 
popolnoma enaki kot pri simulaciji napake kratkega stika vodnika CAN H na maso 












Slika 4.4.1: Popačeni signali CAN ob izvedeni napaki 
 
 Kratek stik vodnika CAN H na napetost 12V-14V na sekundarnem CAN vodilu  
Odzivi sistemov so enaki kot pri simulaciji napake kratkega stika vodnika CAN H na 
maso vozila sekundarnega CAN vodila.  
Povzetek rezultatov simulacije napake kratkega stika vodnika CAN H na napetost 
12V-14V na primarnem in sekundarnem CAN vodilu: 
 
- komunikacija CAN na CAN vodilu z napako ni mogoča 
- sistemi z CAN napako prevzamejo zasilni način delovanja 
- diagnostike CAN ni mogoče izvesti 
- signal CAN H in CAN L ni prisoten, popačenje signala na 3V 
- napaka na enem CAN vodilu ne vpliva na delovanje drugega CAN vodila 
- zaradi simulacije napake ni prišlo do uničenja CAN vmesnikov 
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4.5  Kratek stik vodnika CAN L na napetost 5V 
Potencialno napako v vozilu predstavlja tudi kratek stik CAN vodnikov na 
napajalne vodnike senzorjev z napetostjo 5V. Kratek stik vodnika CAN L izvedemo z 
napajalnim vodnikom 5V merilnika pretoka sesalnega zraka.  
Ob izvedeni napaki v stanju brez napetosti »kontakt OFF« je mogoče vzpostaviti 
napetostno stanje »kontakt ON« in vključiti električne porabnike, ki se vključujejo 
preko CAN vodila.  Komunikacija kontrolnih enot po CAN vodilu poteka normalno. 
Ob izvedeni napaki v napetostnem stanju »kontakt ON« kontrolne enote, ki so 
priključene na CAN vodilo niso prevzele zasilnega načina delovanja.  
Vključevanje električnih porabnikov deluje normalno. Rezultat diagnostike 
CAN z diagnostičnim orodjem pokaže, da sistemi niso zaznali napak na CAN vodilih 
niti ni prisotnih registriranih napak DTC v kontrolnih enotah. 
Signali CAN so se malo spremenili. Na sliki 4.5.1 so na levi strani prikazani 
signali CAN H in CAN L ob izvedeni napaki. Potencial recesivnega stanja CAN 
signalov se je spremenil in je na potencialu 3V (namesto 2,5V). Na desni strani zaslona 










Slika 4.5.1: Signali CAN z izvedeno napako (levo) in brez napake (desno) 
 
Povzetek rezultatov simulacije napake kratkega stika vodnika CAN L na napetost 5V na 
primarnem in sekundarnem CAN vodilu: 
 
- komunikacija CAN normalno poteka med kontrolnimi enotami 
- sistemi normalno delujejo 
- diagnostika CAN ne pokaže napak 
- signal CAN H ima dominantno stanje 2,5V in recesivno stanje 3V 
- signal CAN H ima dominantno stanje 1,5V in recesivno stanje 3V 
- napaka na enem CAN vodilu ne vpliva na delovanje drugega CAN vodila 
- zaradi simulacije napake ni prišlo do uničenja CAN vmesnikov 
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4.6  Kratek stik vodnika CAN H na napetost 5V 
Enako kot pri simulaciji napake kratkega stika linije CAN L izvedemo kratek 
stik linije CAN H na napetost 5V.  
Ugotovimo, da so odzivi sistemov in CAN signali popolnoma enaki kot pri 
izvedbi kratkega stika linije CAN L na napajalno napetost 5V.  
 
Povzetek rezultatov simulacije napake kratkega stika vodnika CAN H na napetost 5V 
na primarnem in sekundarnem CAN vodilu: 
 
- komunikacija CAN normalno poteka med kontrolnimi enotami 
- sistemi normalno delujejo 
- diagnostika CAN ne pokaže napak 
- signal CAN H ima dominantno stanje 2,5V in recesivno stanje 3V 
- signal CAN H ima dominantno stanje 1,5V in recesivno stanje 3V 
- napaka na enem CAN vodilu ne vpliva na delovanje drugega CAN vodila 
- zaradi simulacije napake ni prišlo do uničenja CAN vmesnikov 
4.7  Spreminjanje upornosti CAN vodila 
Sprememba upornosti CAN vodila se na vozilu lahko pojavi zaradi oksidacije 
priključkov, slabih spojev, staranja elementov in medsebojnih stikov zaradi vdora 
vode. Standard CAN predpisuje upornost CAN vodila 60 Ω. 
S simulacijo napake preverimo vpliv različnih upornosti CAN vodila na CAN 
komunikacijo kontrolnih enot in morebitno popačenje CAN signalov.  
Simulacijo spremembe upornosti CAN vodila izvedemo z vzporedno 
priključitvijo  uporovnega potenciometra med vodnika CAN H in CAN L. Skupna 
upornost CAN vodila se bo z zmanjševanjem upornosti potenciometra prav tako 
zniževala. Razpon upornosti CAN vodila se spreminja med upornostjo 0Ω in 60Ω. 
Potenciometer ima razpon upornosti od 0 do 100 Ω.  
Merjenje upornosti CAN vodila se izvaja v stanju brez napetosti na CAN vodilu. 
Napaka je simulirana pri treh različnih upornosti CAN vodila. Zanima nas, pri kateri 
upornosti pride do nestabilne komunikacije po CAN vodilu in pri kateri upornosti do 
izpada CAN vodila. 
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a) Izvedba napake z nastavljeno upornostjo CAN vodila na 20 Ω 
Ob izvedeni napaki upornosti CAN vodila je mogoče vzpostaviti stanje kontakt 
ON, zagnati motor in vključiti električne porabnike, ki se vključujejo preko CAN 
vodila. Komunikacija kontrolnih enot po CAN vodilu poteka normalno. 
Na sliki 4.7.1 je prikazana izvedba simulacije napake na vozilu z nastavljeno 













     Slika 4.7.1: Izvedba napake sprememba upornosti CAN vodila na vrednost 20 Ω 
 
Na sliki 4.7.2 so prikazani CAN signali ob izvedeni napaki upornosti CAN 
vodila na vrednost 20 Ω. Na levi strani so prikazani CAN signali ob izvedeni napaki, 
na desni strani CAN signali brez izvedene napake. Na liniji CAN H se je potencial 
dominantnega stanja znižal s potenciala 3,5V na potencial 3V. Na liniji CAN L pa se 
je potencial dominantnega stanja znižal s potenciala 1,5V na potencial 1V. Potencial 
recesivnega stanja signala je na obeh linijah enak potencialu 2,5V. Prisotno je 










Slika 4.7.2: Na levi strani CAN signali ob prisotni napaki, na desni strani CAN signali 
brez prisotne napake 
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b) Izvedba napake z nastavljeno upornostjo CAN vodila na 16 Ω 
Ob vzpostavljenem stanju »kontakt ON« in spreminjanju upornosti 
potenciometra nastavimo mejno vrednost do točke, ko kontrolne enote skoraj 
prevzamejo zasilni način delovanja.  
Izmerjena nastavljena upornost CAN vodila v tej točki je 15,8 Ω. Vzpostavitev 
stanja »kontakt ON« in zagon motorja je otežena. Prav tako je malo oteženo 
vključevanje električnih porabnikov, ki se vključujejo preko CAN vodila. 
Komunikacija kontrolnih enot po CAN vodilu pri upornosti CAN vodila okoli 16 Ω je 
nestabilna.  
Na sliki 4.7.3 so prikazani CAN signali ob izvedeni napaki upornosti CAN 
vodila na vrednost 15,8 Ω. Na levi strani so prikazani CAN signali ob izvedeni napaki. 
Na desni strani CAN signali brez napake.  
Popačenje signala je še večje kot pri napaki nastavljene upornosti CAN vodila 
na vrednost 20 Ω. Vrhovi dominantnih stanj signalov so še nižji na obeh linijah CAN 
H in CAN L. Poleg tega je prisotno popačenje recesivnega stanja signala. Zaradi 











Slika 4.7.3: Na levi strani CAN signali ob prisotni napaki, na desni strani CAN 
signali brez prisotne napake 
 
c) Izvedba napake z nastavljeno upornostjo CAN vodila na 13,4 Ω 
Ob vzpostavljenem stanju »kontakt ON« in spreminjanju upornosti potenciometra 
nastavimo mejno vrednost do točke, ko kontrolne enote prevzamejo zasilni način 
delovanja. Nastavljena upornost CAN vodila je takrat 13,4 Ω. 
Ob nastavljeni vrednosti upornosti 13,4 Ω ni mogoče vzpostaviti stanja kontakt 
ON in zagnati motorja. Poleg tega ni mogoče vključiti električnih porabnikov preko 
CAN vodila. 
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Izključimo potenciometer z nastavljeno upornostjo in vključimo stanje »kontakt 
ON«. Po ponovni priključitvi potenciometra z nastavljeno upornostjo kontrolne enote 
prevzamejo zasilni način delovanja. CAN komunikacija med kontrolnimi enotami ne 
poteka. 
Na sliki 4.7.4 so prikazani CAN signali ob izvedeni napaki upornosti CAN 
vodila na vrednost 13,4 Ω. Na levi strani so prikazani CAN signali ob izvedeni napaki, 
na desni strani CAN signali brez napake. CAN signali so zelo popačeni in jih kontrolne 












Slika 4.7.4: Na levi strani CAN signali ob prisotni napaki, na desni strani CAN 
signali brez prisotne napake 
 
Povzetek rezultatov simulacije napake spremembe upornosti CAN vodila: 
 
- pri upornosti CAN vodila do 20 Ω komunikacija CAN normalno poteka 
- pri upornosti CAN vodila okoli 16 Ω je komunikacija CAN nestabilna 
- pri upornosti CAN vodila okoli 13 Ω je komunikacija CAN onemogočena 
- popačenje signalov z zmanjševanjem upornosti CAN vodila povečuje 
- napaka na enem CAN vodilu ne vpliva na delovanje drugega CAN vodila 
- zaradi simulacije napake ni prišlo do uničenja CAN vmesnikov 
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4.8  Medsebojni kratek stik vodnikov CAN 
Medsebojni kratki stiki linij CAN H in CAN L se v vozilu poleg poškodb na 
električni instalaciji lahko zgodijo zaradi prisotnosti vode v priključkih. Pri simulaciji 
napake izvedemo kratek stik vodnikov CAN H in CAN L na primarnem CAN vodilu. 
Ob izvedeni napaki v stanju brez napetosti »kontakt OFF« ni mogoče vzpostaviti 
napetostno stanje »kontakt ON« niti vključiti električnih porabnikov, ki se vključujejo 
preko CAN vodila.  Komunikacija kontrolnih enot po CAN vodilu ni mogoča. 
Ob izvedeni napaki v napetostnem stanju »kontakt ON« so kontrolne enote, ki 
so priključene na CAN vodilo prevzele zasilni način delovanja. Odzivi sistemov ob 
izvedeni napaki so enaki kot pri simulaciji napak kratkega stika linij CAN L in CAN 
H na napetost 12V-14V oziroma linije CAN H na maso vozila. 
Na sliki 4.8.1 je prikazan signal ob izvedeni napaki medsebojnega kratkega stika 
vodnikov CAN H in CAN L. Na liniji CAN H je prisoten potencial 2,5V, na liniji CAN 










Slika 6.41: Signali CAN ob izvedeni napaki 
 
Slika 4.8.1: Potenciali linij CAN H in CAN L ob izvedeni napaki 
 
Povzetek rezultatov simulacije napake medsebojnega kratkega stika vodnika 
CAN H in CAN L: 
 
- komunikacija CAN ni mogoča 
- sistemi z CAN napako prevzamejo zasilni način delovanja 
- diagnostike CAN ni mogoče izvesti 
- signal CAN H in CAN L ni prisoten, potencial 3V 
- napaka na enem CAN vodilu ne vpliva na delovanje drugega CAN vodila 
- zaradi simulacije napake ni prišlo do uničenja CAN vmesnikov 
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4.9  Medsebojna zamenjava CAN vodnikov 
S simulacijo napake medsebojne zamenjave CAN vodnikov pri kontrolni enoti 
preverimo mehanizem izključitve kontrolne enote iz CAN vodila. 
Ob izvedeni napaki kontrolna enota neprestano pošilja okvirje napake in zaseda 
CAN vodilo. S pošiljanjem okvirjev napak na vodilo se enoti povečuje števec napak, 
ki spreminja stanje kontrolne enote. Ko števec napak preseže vrednost 250 se enota 
samodejno izključi iz CAN vodila. Medsebojno zamenjavo CAN vodnikov izvedemo 
na kontrolni enoti električne parkirne zavore EHS/PKB.  
Ob izvedeni napaki v stanju brez napetosti »kontakt OFF« je mogoče vzpostaviti 
napetostno stanje »kontakt ON« in vključiti električne porabnike, ki se vključujejo 
preko CAN vodila.  Komunikacija kontrolnih enot po CAN vodilu poteka normalno. 
Ob izvedeni napaki v napetostnem stanju »kontakt ON« kontrolne enote, ki so 
priključene na CAN vodilo niso prevzele zasilnega načina delovanja.  
Kontrolna enota EHS/PKB je edina kontrolna enota, ki je  prevzela zasilni način 
delovanja in deluje le v ročnem načinu. Vsi sistemi, ki so priključeni na primarno, 
sekundarno in terciarno CAN vodilo delujejo normalno. 
Na sliki 4.9.1 so prikazani signali linij CAN H in CAN L ob izvedeni napaki 
medsebojne zamenjave linij CAN H in CAN L. Izvedena napaka ne vpliva na porajanje 














                   Slika 4.9.1: Signali CAN H in CAN L ob izvedeni napaki 
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Rezultat diagnostike CAN pokaže prisotno napako na primarnem CAN vodilu. 
Na sliki 4.9.2 je prikazan rezultat CAN diagnostike kontrolnih enot.  
Z rezultata diagnostike CAN je razvidno, da se je kontrolna enota EHS/PKB 
izključila iz CAN vodila. CAN komunikacija ostalih kontrolnih enot po primarnem, 















     Slika 4.9.2: Izključitev kontrolne enote EHS/PKB iz CAN vodila 
 
Na sliki 4.9.3 je prikazan rezultat registriranih napak DTC z diagnostične 
naprave. Kontrolna enota električne parkirne zavore EHS/PKB ni prisotna med 
rezultati diagnostike napak DTC.  
Določene kontrolne enote, ki si izmenjujejo informacije s kontrolno enoto 
EHS/PKB so zaznale DTC napako z oznako U1000. Napaka U1000 nakazuje napako 
v CAN komunikaciji. 
 
  














       Slika 4.9.3: Rezultat diagnostike napak DTC ob izvedeni napaki 
 
V napetostnem stanju kontakt ON popravimo napako in preverimo prisotnost 
napak DTC. Na sliki 4.9.4 je prikazan rezultat diagnostike DTC takoj po popravilu 
napake. Kontrolna enota EHS/PKB se pojavi na seznamu sistemov z registrirano staro 














Slika 4.9.4: Rezultat diagnostike napak DTC takoj po popravilu napake  
 
Simulirano napako smo odpravili v napetostnem stanju »kontakt ON«. To je v 
stanju normalne CAN komunikacije kontrolnih enot. 
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Na sliki 4.9.5 je prikazan rezultat diagnostike napak DTC po popravilu napake 















Slika 4.9.5: Rezultat diagnostike napak DTC po popravilu napake in brisanju  
prisotnih napak 
 
Ponastavitev kontrolne enote za izhod iz stanja izključitve iz CAN vodila se 
izvede samodejno takoj, ko je napaka odpravljena. Po popravilu napake kontrolna 
enota EHS/PKB normalno deluje in normalno komunicira po CAN vodilu. 
 
Povzetek rezultatov simulacije napake medsebojne zamenjave CAN vodnikov na 
kontrolni enoti: 
 
- komunikacija CAN normalno poteka med kontrolnimi enotami 
- kontrolna enota z CAN napako se izključi iz CAN vodila 
- diagnostika CAN pokaže izključitev kontrolne enote iz CAN vodila 
- porajanje CAN signalov poteka normalno 
- napaka na enem CAN vodilu ne vpliva na drugo CAN vodilo 
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4.10  Prekinitev vodnika CAN L 
Prekinitev CAN vodnikov predstavlja potencialno napako v primeru mehanskih 
poškodb na vozilu. Simulacijo napake prekinitev vodnika CAN L izvedemo na 
kontrolni enoti električne parkirne zavore EHS/PKB. 
Ob izvedeni napaki v stanju brez napetosti »kontakt OFF« je mogoče vzpostaviti 
napetostno stanje »kontakt ON« in vključiti električne porabnike, ki se vključujejo 
preko CAN vodila.  Komunikacija kontrolnih enot po CAN vodilu poteka normalno. 
V napetostnem stanju »kontakt ON« kontrolne enote, ki so priključene na CAN 
vodilo niso prevzele zasilnega načina delovanja. Kontrolna enota EHS/PKB je edina 
enota, ki je prevzela zasilni način delovanja in deluje le v ročnem načinu.  
Vsi sistemi, ki so priključeni na primarno, sekundarno in terciarno CAN vodilo 
delujejo normalno. 
Na sliki 4.10.1 so prikazani popačeni signali linij CAN H in CAN L ob izvedeni 
napaki. Popačenje CAN L signalov je večje. Kljub popačenju CAN signalov 














                 Slika 4.10.1: Popačenje CAN signalov ob izvedeni napaki 
 
Rezultat diagnostike CAN pokaže prisotno napako na primarnem CAN vodilu. 
Na sliki 4.10.2 je prikazan rezultat CAN diagnostike kontrolnih enot.  
Z rezultata diagnostike CAN je razvidno, da se je kontrolna enota EHS/PKB 
izključila iz CAN vodila. CAN komunikacija ostalih kontrolnih enot po primarnem, 
sekundarnem in terciarnem CAN vodilu poteka normalno.  
  















Slika 4.10.2: Izključitev kontrolne enote EHS/PKB iz CAN vodila 
 
Na sliki 4.10.3 je prikazan rezultat registriranih napak DTC z diagnostične 
naprave. Kontrolna enota električne parkirne zavore EHS/PKB ni prisotna med 
rezultati diagnostike napak DTC. Določene kontrolne enote, ki si izmenjujejo 
informacije s kontrolno enoto EHS/PKB so zaznale DTC napako z oznako U1000. 
















         Slika 4.10.3: Rezultat diagnostike napak DTC ob izvedeni napaki 
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Enako kot pri prejšnji simulaciji napake tudi tukaj popravimo napako v 
napetostnem stanju kontakt ON in preverimo prisotnost napak DTC. Na sliki 4.10.4 je 
prikazan rezultat diagnostike DTC takoj po popravilu napake. Kontrolna enota 
EHS/PKB se pojavi na seznamu sistemov z registrirano staro napako DTC U1000 BUS 













          Slika 4.10.4: Rezultat diagnostike napak DTC takoj po popravilu napake 
 
Simulirano napako smo odpravili v napetostnem stanju kontakt ON. To je v 
stanju normalne CAN komunikacije kontrolnih enot. Na sliki 4.10.5 je prikazan 
rezultat diagnostike napak DTC po popravilu napake in brisanju napak DTC v 













Slika 4.10.5: Rezultat diagnostike napak DTC po popravilu napake in brisanju 
prisotnih napak v diagnostični napravi  
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Ponastavitev kontrolne enote za izhod iz stanja izključitve iz CAN vodila se 
izvede samodejno takoj, ko je napaka odpravljena. Po popravilu napake kontrolna 
enota EHS/PKB normalno deluje in normalno komunicira po CAN vodilu. 
4.11  Prekinitev vodnika CAN H 
Enako kot pri simulaciji napake prekinjenega vodnika CAN L simuliramo 
prekinitev vodnika CAN H na kontrolni enoti električne parkirne zavore EHS/PKB. 
Odzivi sistemov so enaki kot pri simulaciji napake prekinitve vodnika CAN L na 
kontrolni enoti električne parkirne zavore EHS/PKB. Razlika je v popačenju signalov 
CAN. Signali CAN H imajo večje popačenje. Na sliki 4.11.1 so prikazani popačeni 
signali linij CAN H in CAN L. Kljub popačenju CAN signalov komunikacija med 













                         Slika 4.11.1: Popačenje CAN signalov ob izvedeni napaki 
 
Povzetek rezultatov simulacije napake prekinitev CAN vodnika na kontrolni enoti: 
 
- komunikacija CAN normalno poteka med kontrolnimi enotami 
- kontrolna enota z CAN napako se izključi iz CAN vodila 
- diagnostika CAN pokaže izključitev kontrolne enote iz CAN vodila 
- pojavi se popačenje CAN signalov 
- napaka na enem CAN vodilu ne vpliva na drugo CAN vodilo 
- zaradi simulacije napake ni prišlo do uničenja CAN vmesnikov 
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5  Zaključek 
Z rezultati simulacij napak na CAN vodilu smo ugotovili, da je CAN zelo 
robusten protokol. Omogoča komunikacijo med kontrolnimi enotami kljub nekaterim 
izvedenim napakam na CAN vodilu.  
Določene napake so povzročile izpad CAN vodila. V takih primerih je  
proizvajalec vozila predvidel vključitev zasilnega načina delovanja kontrolnih enot. 
Zasilni načini delovanja kontrolnih enot omogočajo vozniku, da kljub izpadu CAN 
vodila varno in zanesljivo pripelje vozilo do cilja. To je mogoče tudi v primeru, ko se 
izpad CAN vodila dogodi ponoči v dežju, saj strategija zasilnega načina delovanja 
kontrolnih enot predvideva tovrstne scenarije. 
Z simulacijami napak na CAN vodilu smo tudi ugotovili, da napaka na enem 
CAN vodilu ne vpliva na delovanje drugega CAN vodila. Med izvajanjem simulacije 
napak ni prišlo do okvar CAN vmesnikov v kontrolnih enotah, kar dokazuje, da imajo 
CAN vmesniki vgrajene napetostne in termične zaščite. 
Poleg tega smo z simulacijo napak ugotovili, da mehanizem izključitve 
kontrolne enote iz CAN vodila zelo dobro deluje v praksi. Kontrolna enota z napako 
ne poruši komunikacije na CAN vodilu.  
Kljub velikemu odstopanju upornosti CAN vodila in popačenju CAN signalov 
CAN komunikacija med kontrolnimi enotami še vedno normalno poteka in kontrolne 
enote pravilno tolmačijo signale. 
Diagnosticiranje napak, pri katerih pride do izpada CAN vodila predstavlja 
poseben izziv za serviserje, saj v takih primerih diagnosticiranje z diagnostično 
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